Phu luc

cAc &l LR/ BAN CUA PHAN MEM DIET VIRUS
RURLEH TINH LAM VIEC VOI CSDL NGANH GDDPT

(Ban hanh kém theo Céng van s61905SGDPT-VP
ngay /3thang# nam 2025 cua So Giao duc va Ddo ta0)

Chtc nang phong, chéng ma doc: phéat hién va loai bo virus, trojan,
backdoor, worm, adware, rootkit, macro virus, va coinminer.

Bao vé hé thong theo thai gian thyc: cung cap bao vé thoi gian thyc (Real-
time Protection) dé giam sat va ngan chan cac hoat dong doc hai.

Bao vé dir liéu trén c4c 6 dia chia sé (Share full Protection) va thiét bi luu
trir USB (USB Protection).

Ngan chan céc truy cap web doc hai (Site Advisor).
Bao vé céc thiét l1ap hé thong quan trong (Registry Protection) va CSDL.
Chtrc nang phong chdng gia mao phan mém diét virus (Anti Fake AV).

Ngan chan ro ri thong tin va danh cap di liéu: Tich hop cong nghé chong
ro ri thong tin (Anti Leak).

Chéng tan cong do mat khau (Brute-force) va xam nhap trai phép.

Ngan chin virus mé hda dix liu tong tién (Anti Ransomware) va phan mém
gian diép (Anti Keylogger).

Phong chéng cAc loai virus danh cap tai khoan, virus nguy trang phan mem,
va virus khai thac 16 hong bao mat.

Tuong lira: cho phép cau hinh thém céc luat bao vé, quan ly trén Firewall
tai may tram nhu:

- Chan/cho phép két néi theo url (dudng dan website)
- Chin/cho phép theo tén dudng dan tién trinh

- Chan/cho phép két néi theo dia chi IP (chan hoic cho phép theo chiéu vao
hoac ra)

Kiém soat truy cap Internet: cho phép thiét 1ap céc chinh sach kiém soat két
noi Internet.

Ngan chéan lay lan ma doc trong mang noi bo.
Cung cap chic nang mé file trong méi trudng cach ly an toan (Safe Run).
Chébng xam nhap tir hacker: ngan chan hacker xam nhap va kiém soat may
tinh trai phép.
_Tu dong phong vé: kha nang ty dong phong vé (Self Defense) dé chong lai
cac no luc voé hiéu hoa.
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Chéng g& bo trai phép: ngin chan viéc g& bo phan mém diét virus trai phép.
Cap nhat phan mém, CSDL tu dong.
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