UY BAN NHAN DAN QUAN 7 CONG HOA XA HOI CHU NGHIA VIET NAM

PHONG GIAO DUC VA PAO TAO Poe 1ap - Tw do - Hanh phiic
$6:1611/KH-GDBT Qudén 7, ngay 07 thang 10 ndm 2024
KE HOACH

Vé cong tac bao vé dit li¢u ca nhian nganh Gido duc va Pao tao Quén 7

Can cit K& hoach s6 6187/KH-UBND ngay 30 thang 9 niim 2024 cia Uy ban
nhan dan Quén 7 v& trién khai cbng tac bao vé dit lidu ¢4 nhan trén dia ban Quan 7.

Phong Gido duc va Bao tao Quén 7 ban hanh ké hoach vé cong tac bao vé
dir liéu ca nhén, nhu sau:

L. MUC PICH, YEU CAU

1. Nang cao nhén thire, ¥ thitc ciia co quan, t6 chitc, ¢4 nhén trong viée bao
v€, xur Iy di ligu c& nhén. Nghién ctru, t6 chirc trién khai va thye hién nghiém céc
quy dinh tai Nghj dinh s6 13/2023/ND-CP ngay 17 thang 4 nam 2023 cua Chinh
pht v& bao vé dit lidu ca nhan (sau day goi tét [ Nghi dinh 13).

2. Kip thoi phat hién, ngin chin cac hoat ddng chuyén giao trai phép, mua
béan dit li¢u ¢ nhan, xtr ly nghiém cac hanh vi vi pham vé bao vé dit liéu c4 nhan
theo quy dinh phap luét.

IL. NQI DUNG CONG TAC TRONG TAM

1. Céc don vi trén dia ban quin t6 chire tuyén truyén, trién khai céc ndi
dung quy dinh tai Nghi dinh s6 13 v& bao v& dit lidu c4 nhan; cht trong & chirc
tuyén truyén, pho blen dén toan thé can b, cong chiic, vién chtre, ngudi lao dong
va Nhan dan v& quyén va nghia v, _xéc dinh trach nhiém cén thure hién dam béo
dung theo quy dinh cta phap luat vé bao vé dit liéu ca nhan.

2. Céc co quan, t6 chirc, doanh nghiép, ¢4 nhan c6 lién quan dén cac hoat
dong thu thip, xtr Iy dir liu cd nhén:

- Tién hanh ra sodt tdng thé, phan loai dit liu c4 nhan da thu thap, dang xur
ly, tir d6 x4c dinh trach nhiém bao vé turong (ng vai tirg loai dir liéu ¢4 nhan theo
quy dinh ctia Nghi dinh s6 13.

- Ra so4t, danh gié quy trinh thu thdp, x{ Iy dir lidu ¢4 nhéan, d& xudt ban
hanh céc bién phéap quan ly phu hop v&i quy md, mire 46 xur Iy dit li€u cd nhén cua
co quan; X Iy nghiém céc hanh vi chuyén giao dir liéu ca nhén tréi phép, mua ban
dir liéu ¢4 nhén néu phat hign.

- Chi dinh bd phén ¢6 chirc ning bao vé dir liéu ca nhén, chi dinh nhén sy
phu trach bao vé dit liéu ¢4 nhan bang van ban c¢é hidu hye phap 1y néu co quan, td
chirc, doanh nghiép, ca nhan xit ly dir lidu ¢4 nhan nhay cam va trao d6i 01 ban
chinh vé& co quan chuyén trach bao vé dit liéu ca nhan (Phong An ninh mang v
phong, chong téi pham sir dung cong nghé cao - CATP).

- Thong bdo vi pham quy dinh vé bao vé dit li¢u ca nhan trong truong hop
phat hién xay ra vi pham quy dinh bao vé dit liéu ¢4 nhan vé co quan chuyén trach
béo v& dit liéu ¢4 nhin cham nhit 72 gidr sau khi xay ra hanh vi vi pham theo Mau
6 03 tai Phu luc cta Nghi dinh 36 13.

- Lap hé so danh gid tic déng xir Iy dit liéu ¢4 nhan, hd so danh gid tic dong



chuyén dit li¢u cd nhén ra nude ngoai va gui co quan chuyén trach bao v¢ dor ligu
cé nhan theo 03 hinh thire: true tuyén qua Cong thong tin quoc gia vé bao vé dir
lidu ¢4 nhan; truc tiép tai Cuc An ninh mang va phong, ¢ chong t6i pham st dung
cdng nghé cao - By Cong an; hodic theo dudng buu chinh sau 60 ngay ké tir ngay
xur ly dit liéu ca nhan hoéc chuyén dit liéu c4 nhéan ra nuGe ngoai.

(Dinh kem tai li¢u Tuéng dan tr ién khai)

3. Trién khai, hudng dan trién khai cdc quy dinh vé bao vé dit li¢u cd nhén
trén dia ban quén; kip thoi phat hién, ngan chin cac hoat dong chuyen giao trai
phép, mua ban dit liéu ¢4 nhén va xi Iy nghiém cdc hanh vi vi pham vé bao v¢ div
liéu ca nhén theo quy dinh phép luét.

111. PHAN CONG NHIEM VU

Giao Hi¢u trudng cac co's6 gido duc trén dia ban quén

- Chu dong phdi hop Cong an quén tr ién khai cong tdc bao vé dir liéu ca

nhan trén linh vuc gido duc, dao tao trén dia ban quan.

- Hiéu trudng céc co s& gido duc td chire tuyén truyén, trién khai dén can
bd, cong chire, vién chire, ngudi lao dong va Nhén dan cac ndi dung Nghi dinh sd
13 ctia Chinh phu; chi trong t6 chue tuyén tr uyén, phd bién vé& quyén va nghia vu
lién quan, xéac dinh trach nhi¢m can trién khai thyce hi¢n dém bao ding theo quy
dinh ctia phap luét va thye hién nghiém cic quy dinh vé bao vé dit liéu c4 nhin
trong hoat dong gido duc, dao tao.

IV. TO CHUC THUC HIEN

1. Cén clr ndi dung tai K& hoach nay, cic don vi xay dung ké hoach trién
khai thyc hién va giri v€ Cong an quan (qua Doi CSQLHC vé TTXH) truwde ngay
08 théng 10 niim 2024 dé tap hop theo dai, don dbe trién khai thyuc hign.

Qué trinh td chire thue hién céc hoat dong lién quan t6i cong téc bao v¢ dir
liéu c4 nhan, néu c6 kho khin, vudng méc, dé nghi cac co quan, don vi trao ddivé
Céng an quan (qua Déi CSOQLHC vé TTXH) dé duge hudng dan, phdi hgp thyc
hién.

Phong Gido duc va Dao tao dé nghi Thu trudng cac don vi nghiém tic trién
khai thuc hién./~*

Nei nhin:
- Cong an quén 7 (dé béo céo);

- Hiéu trudng trudng Mn, Tiéu hoc, THCS;
- Luu: VT,

Ping Nguyén Thinh



_ PHULUC
Bién phap, giai phap trién khai c¢ong tac bao vé dir li€n ¢4 nhén
trén dia ban Quén theo Nghi dinh so 13/2023/ND-CP cita Chinh phi

(kém theo Ké hoach s6 6187/KH-UBND ngay 30 thang 9 ndm 2024 ciia Uy ban
nhdn dédan Qudn 7)

1. Xac dinh cdc ngi dung cAn trién Kkhai cho cie co quan, to chiic,
doanh nghigp, ca nhin

- Budgre 1: T6 chire tuyén truyén, phd bién vé noi dung bao v¢ dit li¢u ca
nhan cho cic t chirc, doanh nghiép, c4 nhan. Cé nhan ndm dugc cac quyen vil
nghia vy bao v€ dit li¢u c4 nhan ctia minh. Céc t6 chire, doanh nghiép nim dugc
trach nhiém tudn tha dya trén céc vai trd trong ludng xtt Iy di liéu ¢4 nhan.

- Buére 2: Déanh gia tuan tht vé bao vé dit liéu ¢4 nhan trén 03 khia canh:
cong nghé (hé thdng k§ thuat), quy trinh (chite nang, nhi¢m vy va quy trinh xut Iy
dir liGu), chinh sach (cac vin ban chinh sach ma td chire, doanh nghiép) dang ap
dung. Trén co s6 do, x4c dinh cic vén ¢ ma t6 chirc, ¢4 nhan dang con thiéu sot,
can bd sung va ap dung.

- Bude 3: Xdy dung, hoan thién quy trinh, quy dinh, chinh sach bao vé dir
liéu c4 nhan. Nghién ciru, bd sung, ban hanh céc quy dinh (hd so, hop ddng, van

ban, thda thuan, quy ché, quy dinh, khung chinh sach ndi bd); ap dung céc bi¢n
phéap k¥ thuat (bao v¢, kLCm tra, danh gia, khéc phuc su ¢, phong chéng tin cong)
tiry theo quy mé clia tiing td chirc, doanh nghiép.

- Bugre 4: Chi dinh b6 phén bao v¢ dit 1i¢u cd nhén néu c6 xu ly dit ligu ca
nhan nhay cam. Ap dung bién phép bao vé dif lidu ca nhan dya trén két qua danh
£ia tuln tha.

- Buée 5: Thyc hién tha tuc hanh chinh vé bao vé dit liéu c4 nhé, ddnh gié
tdc dong xit Iy dir li¢u cd nhéin nhu mot ban cam két truée phap luat ve hoat ddng
x(t 1y dit lidu c4 nhan cta té chiic, doanh nghiép minh. Pdng thoi, tridn khai tong
thé cc giai phap bao vé dir lidu c4 nhan. Thong bdo xay ra vi pham v6i Co quan
chuyén trach bao v¢ dif liéu ca nhén khi xay ra vén dé.

2. Ve xac dinh cac ndi dung can trién khai tr ong danh gia tuan thi lién
quan téi hé thdng k§ thudt nhiam bo vé div fiu ¢ nhin

Quy trinh nhu sau;

- Xac dinh vi trf luu trir dif liéu (Data Matrix): gitap thye hién cdc bién phdp
bao v¢, quy trinh, chinh sdch va tac vu lién quan t6i dit liéu ¢4 nhan.

- Xéc dinh So dd ludng dit liéu (Data Flow Diagram): chi ra ngudn gbc, cdc
bén tham gia vao qué trinh xir ly dit 1iéu ¢4 nhén.

- X4c dinh So dd mang (Network Diagram}: chi ra cdc viing mang can phai
quan tdm bao v§ hon do noi dé cé cac hé thono co xur ly dit liéu ca nhan.

- Xac dinh noi chira thong tin chi tiét vé cac thanh phin thude cac hé théng
c6 tham gia vao qua trinh xtr Iy dit liéu hodc ¢6 thé tic dong dén an ninh an toan
cua dit liéu ¢a nhan.

- X4c dinh pham vi can tuan thi: xdc dinh pham vi can tudn thu hodic la chi



xem xé€t cdc hé thong ¢ xtr 1y dit lidu ¢4 nhAn ho#ic md ring ra xem x¢t cdc hé
théng c6 két ndi dén hoic co thé tac dong dén an ninh mang cta céc hé théng xir Iy
dir liéu ca nhén.

- X4c dinh danh myc tuén tha (List of Requn ement): li¢t k€ ra cac yéu cau
ma t6 chitc phai hofic nén trién khai ap dung, gdm c6 cac yéu cqu cta Nghi dinh 56
13 hoic cac van ban ludt lién quan ho#ic céc tidu chudn qubc té c6 thé ap dung.

- Xac dinh mau va xay dung bdo cdo danh gia tudn tha (Gap & Remediate):
X4c dinh mau danh gid theo ticu chuén 14y mau. Noi ghi nhan cic diém phat hién,
cac phuong 4n khuyén nghi khéc phuc phm/nen bd sung dé tuan thit Nghj dinh sd
13. Trén co s& d6, xay dung béo cdo danh gid tuan thi.

3, V& xac dinh cic bi¢n phap quan ly theo Nghi dinh sb 13

Nghi dinh s6 13 khong dua ra cac bién phap quan ly cu thé& nham tao sy linh
hoat trong bao v¢ dit liéu c¢a nhén ctia cic td chire, doanh nghiép. Tuy thudc vao
quy md, tai chinh ctia doanh nghiép dé c6 mirc 4p dung pht hop. Cac bién phéap
néu dudi day nhim muyc dich khuyén khich theo tiéu chudn chung nhim bao dam
phit hop véi tinh hinh, thue trang cua cac doanh nghiép tai Viét Nam.

Céc td chirc, doanh nghiép c6 thé nghién clru 4p dyung céc bién phép quan Ly
nhu sauw:

- Phén loai va kiém ké dix liéu dya trén d§ nhay cam cua néd (vi du: cdng
khai, n6i bd, bi mat) gitp vu tién trién khai cac bién phap bao vé cho mire do quan
trong cuia dit li€u;

- Kiém sodt truy cép nhim han ché quyen truy cp vao di ligu ca nhan dua
trén vai trd va quyén nhim ngin chidn ngudi ding trai phép truy cap thdng tin
nhay cam;

- M3 hoé dit liéu & trang thai nghi (duge luu trlt) va dang truyén (trong qué
trinh tr uyen)

- An danh: thay thé thong tin nhén dang bing mé dinh danh duy nhat nhim
giam rui ro nhén dang trye tiép ddng thoi cho phép phén tich dir li¢u;

- Kiém tra va danh gia thudng xuyén nhim x4c dinh cac 16 héng v& dam bao
tudn thi ce quy dinh bao v¢ dir liéu,

- Ké hoach g pho sur cb: xay dung k& hoach xit ly cdc sy ¢b hodc vi pham
dit lidu cho phép phan hdi nhanh chong, gidm thidu thiét hai va théng bdo cho cac
bén bi 4nh huong;

- banh giad tac dong dén quyén riéng tu (PIA) hogic Danh gid tudn tht bao vé
dit liéu ca nhan (GAP) gitip xéc dinh va giam thiéu rti ro sém trong vong doi dy an;

- Xu Iy dit lidu an toan, ding céch (vi du: bdm nhd tai lidu vt Iy, x6a b nho
k¥ thuat s6) giup ngan chdn truy cép trai phép vao dit li€u bi loai bo;

- Dao tao va néng cao nhén thirc ctia nhén vién v& c4c chinh séch bao vé dit
liéu va cac phuong phap tdt nhit;

- Quan ly rii ro nha cung céip nhim danh gi4 va quan Iy i ro lién quan dén
nha cung cap, bén thir ba;

- Trién khai cac bién phép an ninh vt Iy nhu bdo mat trung tdm dir ligu,
mdy chui va bd nhé vét Iy ngén chin truy cip trdi phép vao phan ciing chira dit liéu
ca nhan.

4. V& xdc djnh cic bign phdp k¥ thuit theo Nghj dinh s6 13



Nghi dinh sé 13 khong dua ra céc bién phdp k¥ thudt cy thé nhim tao sy
linh hoat trong bao v¢ dit liéu ¢4 nhan ctia céc tb chire, doanh nghiép. Tty thude
vao quy md, tai chinh cia doanh nghiép dé c6 mirc dp dung phtt hgp. Céc bién
phép néu dudi day nham muc dich khuyén khich theo tidu chuén chung nham bao
dam phu hgp véi tinh hinh, thye trang ctia cdc doanh nghiép tai Vit Nam.

V& giai phap k§ thuat, céc td chirc, doanh nghiép can nhéc trién khai céc
bién phép sau:

- Phan tich rtii ro: Bt dau bang cach dénh gié rui ro lién quan. dén vige xtr ly
dit liéu c4 nhan nhidm xé4c mdi de doa tidm 4n va 13 héng cu thé dbi véi chure,
doanh nghiép;

- C6 chinh sach bao mét thong tin néu rd cac myc tiéu, trach nhiém va quy
trinh bédo mat dé bao vé dir lidu c4 nhan;

- St dung tudng lira dé kiém soat luu lwgng mang va ngéin chiin truy ¢ip trai
phép vao h¢ thong,

- Phin mé&m chéng vi-rit: Thuo ng xuyén quet hé lhong dé tim phdn mém
ddc hai va vi-r(t, ludn cép nhat phin mém chdng vi-rut dé phat hi¢n va loai bo céac
mdi de doa;

- Ma hoa: M héa dit liéu nhay cam ca khi truyén (st dung céc giao thuc
nhu HTTPS) va khi luu tr{t (luu it dit ligu mot céch an toan), bao dam ngay cd
khi dur liéu bi chin, dir liéu van khong thé doc duge néu khéng c6 khoa giai ma;

- An danh hoic dit biét danh cho dif lidu c4 nhan néu cé thé, thay thé thong
tin nhan dang bing m4 dinh danh duy nhat giam nguy co nhan dang tric tiép;

- Kiém sodt tr uy ap Gidi han quyen truy cdp vao dir liéu ca nhén dua trén
vai tro va trach nhig¢m, trién khai céc co ché x4c thue manh mé (vi dy: xéc thuc da
yéu t8) dé ngan chan truy cép trai phép;

- Sao luu va phyc hdi: Thudong xuyén sao luu dit lidu va thiét 1ap quy trinh
khoi phyc déng tin cdy, dam bao rang cac ban sao luu dugc an toan va ¢ thé truy
cép duge trong trrdng hop ¢o sy ¢,

- Giam sdt va ghi nhat ky: Theo doi nhat ky hé théng dé phat hién cac hoat
dépg dang ngd, ghinhat ky giip theo doi ai da truy cap dir liéu va khi nao, hd trg
di€u tra sy c6;

- Kiém tra thuong xuyén: Ti¢ ién hanh ddnh gia bao mit, quét 18 hdng va kiém
tra thdm nhap, x4c dinh diém yéu va giai quyet chiing kip thoi,

- Quén ly ban va: Ludn cdp nhit phdn mém va hé théng bang cac ban va bao
mét, nhimg ké tin cong c¢6 thé khai thac céc 18 héng trong phin mém 13i thoi;

- Bao mat vét Iy: Bao mat quyén truy cap vat ly vao mdy chu, trung tam dir
lidu va thiét bi luu trit, chi gi61 han quyCn vao cho nhimg ngudi c6 thdm quyen

5, Vié xdy dung So db luong xtt ly dit liéu ¢4 nhén theo Nghi dinh s0 13

Vige x@y dung So d6 ludng xtt Iy di liéu c4 nhéan khéng nim trong quy dinh
cta Nghi dinh s0 13, nhung l4 phuong phép k§ thudt tiéu chuin nhét trong giai
doan hién nay gitp té chirc, doanh nghiép xéc dinh chinh xéc vai tro, trach nhiém
cua minh va cdc Bén ¢6 lién quan trong xUr Iy dit li¢u cé nhan. Trong céc béo cdo
danh gia tuan thy, viéc xdy dung so dd luong xt Ly dir li¢u ¢4 nhén déng vai tro
quan trong khi dua ra cdc nhan xét, danh gi, khuyén nghi.

Dé xay dung duoc so dd ludng xir ly dir lidu c4 nhén, céc 6 chirc, doanh



nghiép vé& so do theo cac ndi dung: mo hinh (& chre; vai trd xu Iy dit liéu cd nhan
chia timg bd phan trong md hinh td chure; xac dinh nganh nghe finh vyc kinh
doanh; x4c dinh san phdm, dich vu kinh doanh dya trén nganh nghé, linh vic kinh
doanh; x4c dinh loai hinh hop déng ma san pham, dich vy d6 kinh doanh; x4c dinh
muyc dich xit 1y dit li¢u cé nhan theo loai hinh hop ddng; xac dinh hoat dong xw 1y
dit liéu ca nhén theo muc dich xu 1y dir liéu ca nhén.

UY BAN NHAN DAN QUAN 7



