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	Căn cứ Kế hoạch số 6187/KH-UBND ngày 30 tháng 9 năm 2024 của Ủy ban nhân dân Quận 7 về triển khai công tác bảo vệ dữ liệu cá nhân trên địa bàn Quận 7.
	Phòng Giáo dục và Đào tạo Quận 7 ban hành kế hoạch về công tác bảo vệ dữ liệu cá nhân, như sau: 
	I. MỤC ĐÍCH, YÊU CẦU
	1. Nâng cao nhận thức, ý thức của cơ quan, tổ chức, cá nhân trong việc bảo vệ, xử lý dữ liệu cá nhân. Nghiên cứu, tổ chức triển khai và thực hiện nghiêm các quy định tại Nghị định số 13/2023/NĐ-CP ngày 17 tháng 4 năm 2023 của Chính phủ về bảo vệ dữ liệu cá nhân (sau đây gọi tắt là Nghị định 13).
	2. Kịp thời phát hiện, ngăn chặn các hoạt động chuyển giao trái phép, mua bán dữ liệu cá nhân, xử lý nghiêm các hành vi vi phạm về bảo vệ dữ liệu cá nhân theo quy định pháp luật. 
	II. NỘI DUNG CÔNG TÁC TRỌNG TÂM
	1. Các đơn vị trên địa bàn quận tổ chức tuyên truyền, triển khai các nội dung quy định tại Nghị định số 13 về bảo vệ dữ liệu cá nhân; chú trọng tổ chức tuyên truyền, phổ biến đến toàn thể cán bộ, công chức, viên chức, người lao động và Nhân dân về quyền và nghĩa vụ, xác định trách nhiệm cần thực hiện đảm bảo đúng theo quy định của pháp luật về bảo vệ dữ liệu cá nhân.
	2. Các cơ quan, tổ chức, doanh nghiệp, cá nhân có liên quan đến các hoạt động thu thập, xử lý dữ liệu cá nhân:
	- Tiến hành rà soát tổng thể, phân loại dữ liệu cá nhân đã thu thập, đang xử lý, từ đó xác định trách nhiệm bảo vệ tương ứng với từng loại dữ liệu cá nhân theo quy định của Nghị định số 13.
	- Rà soát, đánh giá quy trình thu thập, xử lý dữ liệu cá nhân, đề xuất ban hành các biện pháp quản lý phù hợp với quy mô, mức độ xử lý dữ liệu cá nhân của cơ quan; xử lý nghiêm các hành vi chuyển giao dữ liệu cá nhân trái phép, mua bán dữ liệu cá nhân nếu phát hiện.
	- Chỉ định bộ phận có chức năng bảo vệ dữ liệu cá nhân, chỉ định nhân sự phụ trách bảo vệ dữ liệu cá nhân bằng văn bản có hiệu lực pháp lý nếu cơ quan, tổ chức, doanh nghiệp, cá nhân xử lý dữ liệu cá nhân nhạy cảm và trao đổi 01 bản chính về cơ quan chuyên trách bảo vệ dữ liệu cá nhân (Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao - CATP).
	- Thông báo vi phạm quy định về bảo vệ dữ liệu cá nhân trong trường hợp phát hiện xảy ra vi phạm quy định bảo vệ dữ liệu cá nhân về cơ quan chuyên trách bảo vệ dữ liệu cá nhân chậm nhất 72 giờ sau khi xảy ra hành vi vi phạm theo Mẫu số 03 tại Phụ lục của Nghị định số 13.
	- Lập hồ sơ đánh giá tác động xử lý dữ liệu cá nhân, hồ sơ đánh giá tác động chuyển dữ liệu cá nhân ra nước ngoài và gửi cơ quan chuyên trách bảo vệ dữ liệu cá nhân theo 03 hình thức: trực tuyến qua Cổng thông tin quốc gia về bảo vệ dữ liệu cá nhân; trực tiếp tại Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao - Bộ Công an; hoặc theo đường bưu chính sau 60 ngày kể từ ngày xử lý dữ liệu cá nhân hoặc chuyển dữ liệu cá nhân ra nước ngoài.
(Đính kèm tài liệu hướng dẫn triển khai)
	3. Triển khai, hướng dẫn triển khai các quy định về bảo vệ dữ liệu cá nhân trên địa bàn quận; kịp thời phát hiện, ngăn chặn các hoạt động chuyển giao trái phép, mua bán dữ liệu cá nhân và xử lý nghiêm các hành vi vi phạm về bảo vệ dữ liệu cá nhân theo quy định pháp luật. 
	III. PHÂN CÔNG NHIỆM VỤ
	 Giao Hiệu trưởng các cơ sở giáo dục trên địa bàn quận
- Chủ động phối hợp Công an quận triển khai công tác bảo vệ dữ liệu cá nhân trên lĩnh vực giáo dục, đào tạo trên địa bàn quận. 
- Hiệu trưởng các cơ sở giáo dục tổ chức tuyên truyền, triển khai đến cán bộ, công chức, viên chức, người lao động và Nhân dân các nội dung Nghị định số 13 của Chính phủ; chú trọng tổ chức tuyên truyền, phổ biến về quyền và nghĩa vụ liên quan, xác định trách nhiệm cần triển khai thực hiện đảm bảo đúng theo quy định của pháp luật và thực hiện nghiêm các quy định về bảo vệ dữ liệu cá nhân trong hoạt động giáo dục, đào tạo. 
	IV. TỔ CHỨC THỰC HIỆN
	1. Căn cứ nội dung tại Kế hoạch này, các đơn vị xây dựng kế hoạch triển khai thực hiện và gửi về Công an quận (qua Đội CSQLHC về TTXH) trước ngày 08 tháng 10 năm 2024 để tập hợp theo dõi, đôn đốc triển khai thực hiện. 
 	Quá trình tổ chức thực hiện các hoạt động liên quan tới công tác bảo vệ dữ liệu cá nhân, nếu có khó khăn, vướng mắc, đề nghị các cơ quan, đơn vị trao đổi về Công an quận (qua Đội CSQLHC về TTXH) để được hướng dẫn, phối hợp thực hiện.
Phòng Giáo dục và Đào tạo đề nghị Thủ trưởng các đơn vị nghiêm túc triển khai thực hiện./.
TRƯỞNG PHÒNG





Đặng Nguyễn Thịnh
Nơi nhận: 
- Công an quận 7 (để báo cáo);
- Hiệu trưởng trường Mn, Tiểu học, THCS;                 
- Lưu: VT.


















PHỤ LỤC
Biện pháp, giải pháp triển khai công tác bảo vệ dữ liệu cá nhân
trên địa bàn Quận theo Nghị định số 13/2023/NĐ-CP của Chính phủ
(kèm theo Kế hoạch số 6187/KH-UBND ngày 30 tháng 9 năm 2024 của Ủy ban nhân dân Quận 7)
	
1. Xác định các nội dung cần triển khai cho các cơ quan, tổ chức, doanh nghiệp, cá nhân
- Bước 1: Tổ chức tuyên truyền, phổ biến về nội dung bảo vệ dữ liệu cá nhân cho các tổ chức, doanh nghiệp, cá nhân. Cá nhân nắm được các quyền và nghĩa vụ bảo vệ dữ liệu cá nhân của mình. Các tổ chức, doanh nghiệp nắm được trách nhiệm tuân thủ dựa trên các vai trò trong luồng xử lý dữ liệu cá nhân. 
- Bước 2: Đánh giá tuân thủ về bảo vệ dữ liệu cá nhân trên 03 khía cạnh: công nghệ (hệ thống kỹ thuật), quy trình (chức năng, nhiệm vụ và quy trình xử lý dữ liệu), chính sách (các văn bản chính sách mà tổ chức, doanh nghiệp) đang áp dụng. Trên cơ sở đó, xác định các vấn đề mà tổ chức, cá nhân đang còn thiếu sót, cần bổ sung và áp dụng.
- Bước 3: Xây dựng, hoàn thiện quy trình, quy định, chính sách bảo vệ dữ liệu cá nhân. Nghiên cứu, bổ sung, ban hành các quy định (hồ sơ, hợp đồng, văn bản, thỏa thuận, quy chế, quy định, khung chính sách nội bộ); áp dụng các biện pháp kỹ thuật (bảo vệ, kiểm tra, đánh giá, khắc phục sự cố, phòng chống tấn công) tùy theo quy mô của từng tổ chức, doanh nghiệp.
- Bước 4: Chỉ định bộ phận bảo vệ dữ liệu cá nhân nếu có xử lý dữ liệu cá nhân nhạy cảm. Áp dụng biện pháp bảo vệ dữ liệu cá nhân dựa trên kết quả đánh giá tuân thủ. 
- Bước 5: Thực hiện thủ tục hành chính về bảo vệ dữ liệu cá nhân, đánh giá tác động xử lý dữ liệu cá nhân như một bản cam kết trước pháp luật về hoạt động xử lý dữ liệu cá nhân của tổ chức, doanh nghiệp mình. Đồng thời, triển khai tổng thể các giải pháp bảo vệ dữ liệu cá nhân. Thông báo xảy ra vi phạm với Cơ quan chuyên trách bảo vệ dữ liệu cá nhân khi xảy ra vấn đề.
2. Về xác định các nội dung cần triển khai trong đánh giá tuân thủ liên quan tới hệ thống kỹ thuật nhằm bảo vệ dữ liệu cá nhân 
Quy trình như sau:
- Xác định vị trí lưu trữ dữ liệu (Data Matrix): giúp thực hiện các biện pháp bảo vệ, quy trình, chính sách và tác vụ liên quan tới dữ liệu cá nhân.
- Xác định Sơ đồ luồng dữ liệu (Data Flow Diagram): chỉ ra nguồn gốc, các bên tham gia vào quá trình xử lý dữ liệu cá nhân.
- Xác định Sơ đồ mạng (Network Diagram): chỉ ra các vùng mạng cần phải quan tâm bảo vệ hơn do nơi đó có các hệ thống có xử lý dữ liệu cá nhân.
- Xác định nơi chứa thông tin chi tiết về các thành phần thuộc các hệ thống có tham gia vào quá trình xử lý dữ liệu hoặc có thể tác động đến an ninh an toàn của dữ liệu cá nhân.
- Xác định phạm vi cần tuân thủ: xác định phạm vi cần tuân thủ hoặc là chỉ xem xét các hệ thống có xử lý dữ liệu cá nhân hoặc mở rộng ra xem xét các hệ thống có kết nối đến hoặc có thể tác động đến an ninh mạng của các hệ thống xử lý dữ liệu cá nhân.
- Xác định danh mục tuân thủ (List of Requirement): liệt kê ra các yêu cầu mà tổ chức phải hoặc nên triển khai áp dụng, gồm có các yêu cầu của Nghị định số 13 hoặc các văn bản luật liên quan hoặc các tiêu chuẩn quốc tế có thể áp dụng.
[bookmark: _Hlk176444802]- Xác định mẫu và xây dựng báo cáo đánh giá tuân thủ (Gap & Remediate): Xác định mẫu đánh giá theo tiêu chuẩn lấy mẫu. Nơi ghi nhận các điểm phát hiện, các phương án khuyến nghị khắc phục phải/nên bổ sung để tuân thủ Nghị định số 13. Trên cơ sở đó, xây dựng báo cáo đánh giá tuân thủ.
3. Về xác định các biện pháp quản lý theo Nghị định số 13 
Nghị định số 13 không đưa ra các biện pháp quản lý cụ thể nhằm tạo sự linh hoạt trong bảo vệ dữ liệu cá nhân của các tổ chức, doanh nghiệp. Tùy thuộc vào quy mô, tài chính của doanh nghiệp để có mức áp dụng phù hợp. Các biện pháp nêu dưới đây nhằm mục đích khuyến khích theo tiêu chuẩn chung nhằm bảo đảm phù hợp với tình hình, thực trạng của các doanh nghiệp tại Việt Nam.
Các tổ chức, doanh nghiệp có thể nghiên cứu áp dụng các biện pháp quản lý như sau: 
- Phân loại và kiểm kê dữ liệu dựa trên độ nhạy cảm của nó (ví dụ: công khai, nội bộ, bí mật) giúp ưu tiên triển khai các biện pháp bảo vệ cho mức độ quan trọng của dữ liệu; 
- Kiểm soát truy cập nhằm hạn chế quyền truy cập vào dữ liệu cá nhân dựa trên vai trò và quyền nhằm ngăn chặn người dùng trái phép truy cập thông tin nhạy cảm; 
- Mã hoá dữ liệu ở trạng thái nghỉ (được lưu trữ) và đang truyền (trong quá trình truyền); 
- Ẩn danh: thay thế thông tin nhận dạng bằng mã định danh duy nhất nhằm giảm rủi ro nhận dạng trực tiếp đồng thời cho phép phân tích dữ liệu; 
- Kiểm tra và đánh giá thường xuyên nhằm xác định các lỗ hổng và đảm bảo tuân thủ các quy định bảo vệ dữ liệu; 
- Kế hoạch ứng phó sự cố: xây dựng kế hoạch xử lý các sự cố hoặc vi phạm dữ liệu cho phép phản hồi nhanh chóng, giảm thiểu thiệt hại và thông báo cho các bên bị ảnh hưởng; 
- Đánh giá tác động đến quyền riêng tư (PIA) hoặc Đánh giá tuân thủ bảo vệ dữ liệu cá nhân (GAP) giúp xác định và giảm thiểu rủi ro sớm trong vòng đời dự án; 
- Xử lý dữ liệu an toàn, đúng cách (ví dụ: băm nhỏ tài liệu vật lý, xóa bộ nhớ kỹ thuật số) giúp ngăn chặn truy cập trái phép vào dữ liệu bị loại bỏ; 
- Đào tạo và nâng cao nhận thức của nhân viên về các chính sách bảo vệ dữ liệu và các phương pháp tốt nhất; 
- Quản lý rủi ro nhà cung cấp nhằm đánh giá và quản lý rủi ro liên quan đến nhà cung cấp, bên thứ ba; 
- Triển khai các biện pháp an ninh vật lý như bảo mật trung tâm dữ liệu, máy chủ và bộ nhớ vật lý ngăn chặn truy cập trái phép vào phần cứng chứa dữ liệu cá nhân.
4. Về xác định các biện pháp kỹ thuật theo Nghị định số 13 
Nghị định số 13 không đưa ra các biện pháp kỹ thuật cụ thể nhằm tạo sự linh hoạt trong bảo vệ dữ liệu cá nhân của các tổ chức, doanh nghiệp. Tùy thuộc vào quy mô, tài chính của doanh nghiệp để có mức áp dụng phù hợp. Các biện pháp nêu dưới đây nhằm mục đích khuyến khích theo tiêu chuẩn chung nhằm bảo đảm phù hợp với tình hình, thực trạng của các doanh nghiệp tại Việt Nam.
Về giải pháp kỹ thuật, các tổ chức, doanh nghiệp cân nhắc triển khai các biện pháp sau: 
- Phân tích rủi ro: Bắt đầu bằng cách đánh giá rủi ro liên quan đến việc xử lý dữ liệu cá nhân nhằm xác mối đe dọa tiềm ẩn và lỗ hổng cụ thể đối với tổ chức, doanh nghiệp;
- Có chính sách bảo mật thông tin nêu rõ các mục tiêu, trách nhiệm và quy trình bảo mật để bảo vệ dữ liệu cá nhân; 
- Sử dụng tường lửa để kiểm soát lưu lượng mạng và ngăn chặn truy cập trái phép vào hệ thống; 
- Phần mềm chống vi-rút: Thường xuyên quét hệ thống để tìm phần mềm độc hại và vi-rút, luôn cập nhật phần mềm chống vi-rút để phát hiện và loại bỏ các mối đe dọa;
- Mã hóa: Mã hóa dữ liệu nhạy cảm cả khi truyền (sử dụng các giao thức như HTTPS) và khi lưu trữ (lưu trữ dữ liệu một cách an toàn), bảo đảm ngay cả khi dữ liệu bị chặn, dữ liệu vẫn không thể đọc được nếu không có khóa giải mã;
- Ẩn danh hoặc đặt biệt danh cho dữ liệu cá nhân nếu có thể, thay thế thông tin nhận dạng bằng mã định danh duy nhất, giảm nguy cơ nhận dạng trực tiếp; 
- Kiểm soát truy cập: Giới hạn quyền truy cập vào dữ liệu cá nhân dựa trên vai trò và trách nhiệm, triển khai các cơ chế xác thực mạnh mẽ (ví dụ: xác thực đa yếu tố) để ngăn chặn truy cập trái phép;
- Sao lưu và phục hồi: Thường xuyên sao lưu dữ liệu và thiết lập quy trình khôi phục đáng tin cậy, đảm bảo rằng các bản sao lưu được an toàn và có thể truy cập được trong trường hợp có sự cố; 
- Giám sát và ghi nhật ký: Theo dõi nhật ký hệ thống để phát hiện các hoạt động đáng ngờ, ghi nhật ký giúp theo dõi ai đã truy cập dữ liệu và khi nào, hỗ trợ điều tra sự cố;
- Kiểm tra thường xuyên: Tiến hành đánh giá bảo mật, quét lỗ hổng và kiểm tra thâm nhập, xác định điểm yếu và giải quyết chúng kịp thời; 
- Quản lý bản vá: Luôn cập nhật phần mềm và hệ thống bằng các bản vá bảo mật, những kẻ tấn công có thể khai thác các lỗ hổng trong phần mềm lỗi thời;
- Bảo mật vật lý: Bảo mật quyền truy cập vật lý vào máy chủ, trung tâm dữ liệu và thiết bị lưu trữ, chỉ giới hạn quyền vào cho những người có thẩm quyền.
5. Về xây dựng Sơ đồ luồng xử lý dữ liệu cá nhân theo Nghị định số 13 
Việc xây dựng Sơ đồ luồng xử lý dữ liệu cá nhân không nằm trong quy định của Nghị định số 13, nhưng là phương pháp kỹ thuật tiêu chuẩn nhất trong giai đoạn hiện nay giúp tổ chức, doanh nghiệp xác định chính xác vai trò, trách nhiệm của mình và các Bên có liên quan trong xử lý dữ liệu cá nhân. Trong các báo cáo đánh giá tuân thủ, việc xây dựng sơ đồ luồng xử lý dữ liệu cá nhân đóng vai trò quan trọng khi đưa ra các nhận xét, đánh giá, khuyến nghị.
Để xây dựng được sơ đồ luồng xử lý dữ liệu cá nhân, các tổ chức, doanh nghiệp vẽ sơ đồ theo các nội dung: mô hình tổ chức; vai trò xử lý dữ liệu cá nhân của từng bộ phận trong mô hình tổ chức; xác định ngành nghề, lĩnh vực kinh doanh; xác định sản phẩm, dịch vụ kinh doanh dựa trên ngành nghề, lĩnh vực kinh doanh; xác định loại hình hợp đồng mà sản phẩm, dịch vụ đó kinh doanh; xác định mục đích xử lý dữ liệu cá nhân theo loại hình hợp đồng; xác định hoạt động xử lý dữ liệu cá nhân theo mục đích xử lý dữ liệu cá nhân.
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