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V/v tuyén truyén phuong thire, thi
doan cua tdi pham lira dao trén
khong gian mang va goi dién thoai
ltra ddo chieém doat tai san
£ ANhy
Kinh gtri:

- Véan phong HDND va UBND huyén;

- Phong Tu phap huyén;

- Chu tich Uy ban nhén dan cac x4, thi tran;

* - Trung tAm viin héa, thé thao va truyén thong huyén;

- Uy ban Mit tran T qudc Viét Nam, Hoi Ngudi cao tudi,

Cuu chién binh, Noéng dén, Phy nit huyén va Huyén Poan;

- Cong ty TNHH M6t thanh vién Dich vu cong ich huyén;

- Ban Quan ly rimg phong hd huyén;

- Phong Gido duc va dao tao huyén;

- D6i Trudng Ddi An ninh va Truéng Cong an c4c x4, thi trin.

Trong thoi gian gé‘m déy, tinh hinh t6i pham lira d4o chiém doat tai san; dic
biét la toi pham lira dao trén khong gian mang va goi dién thoai lra ddo chiém doat
tai san dang dién bién phic tap, thi doan ctia cac ddi tugng ngay cang mdi va tinh vi.
Dy bdo trong thoi gian téi, tinh hinh tdi pham ltra dao chiém doat tai san c6 chiéu
hudng gia ting; dé thuc hién tdt cong téc phong ngira ddm bao tinh hinh ANTT trén
dia ban huyén; Céng an huyén Can Gio giri “7 hong bdo tuyén truyén phuong thire,
thit doan ciia t6i pham liva ddo trén khong gian mang va goi dién thoai liva dio chiém
doat tdi san” dén cic co quan, ban, nganh, doan thé huyén va don vi lién quan.

- Cong an huyén d& nghj Trung tdm vin héa, thé thao va truyén thong huyén
phéi‘ hop tuyén truyén trén hé théng Dai phat thanh huyén va céc hé thong thong tin
truyén thong khac.

- P& nghi Thu truéng cac co quan, ban, nganh, doan thé huyén va Chu tich
UBND céc x4, thi tran chi dao t6 chiic tuyén truyén dén toan thé can bd, cdng chirc,
vién chirc, chg nhan, dqz‘m vién, hoi vién, hoc sinh, sinh vién va nhén din trén dia
ban huyén; dong thoi phoi hop thyc hién t6t cong téc phat dong phong trao toan dan
bdo v& an ninh T6 qudc; phét huy vai trd, trach nhiém ctia ngudi dan tich cuc tham
gia phong ngira, phat hién, t6 gidc t6i pham trén dia ban huyén.

- Yéu cdu Doi An ninh tang cudng cdng tic tuyén truyén trong céc co quan,
doanh nghiép, nha truong trén dia ban huyén.

- Yéu céy Cong an cac x4, thi tran tham muu Uy ban nhan dén cing cép théng
bdo tuyén truyén trén hé théng dai phat thanh x4, thi tran va cac hé thing thong tin



truyén thong khic; chi dao Canh sat khu vuc ting cuong cﬁng tac tuyén truyén dén
ngudi dan théng qua cac cude hop khu dén cu, trén khong gian mang nhu Facebook,
Zalo...; ni€ém yet thong béo tuyén truyén trén bang tin tai tru so Cong an cac x4, thi
trén, khu phd, 4p, nha tro... Cong an cac x4, thi trdn bao cdo két qua trién khai thuc
hién cong tac tuyén truyén 1ong ghép vao trong béo céo tinh hinh v€ cong tac phong
trao toan dén bao vé ANTQ va cong tac dan vén hang thang giri vé Cong an huyén
(Béi Tham mwu - Té Xay dung phong trao bao vé ANTQ)./. !
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THONG BAO TUYEN TRUYEN
Phuwong thire, thi doan ciia t§i pham lira dio
trén khong gian mang va goi dién thoai
lira ddo chiem doat tai sian

Thoi gian gan day, tinh hinh hoat dong ciia t6i pham lira do chiém doat tai san
théng qua mang vién thong, mang internet, mang x4 hdi va goi dIén thoai lira d4o chiém
doat tai san van dién bién phue tap, xdy ra trén toan qudc vé6i nhidu thi doan hoat dong
méi, tinh vi, gdy thiét hai 16n vé tai san cua nguoi dan, gdy buc xdc trong du lun x4 h(:)i’.
Trude tinh hinh trén, Céng an, huyén Can Gio tuyén truyén dén nguoi dan mot so6
phuong thirc, thi doan cua toi pham Itra ddo nhu sau:

L. Thi doan lira déo trén khong gian mang

- Tuyén cong téc vién online, tuyén cong téc vién xir ly don hang cho cic san
thuong mai dién tir d€ thuc hién hanh vi chiém doat tai san; tuyén nhan vién, gi6i thiéu
viée 1am, xuét khu lao dong “viéc nhe luong cao”, moi gi6i hén nhan nhim lira dao bt
coc téng tién, bdc 16t strc lao dong, dua vao lam viéc tai cic co s& mai dam, céc td chirc
ltra dao hodc mua ban noi tang, ban nan nhan ra nudc ngoai.

- Thu doan cho vay tién online véi 151 suit thép, thu tuc don gian, thuan loi, nhanh
chéng, yéu ciu nan nhén doéng phi lam thu tuc, phi dat coc khoén vay dé chiém doat tai
san. g

- Lira déo chiém doat tién, 14y cép thong tin c4 nhan qua céc hinh thitc biy mua
dich vu du lich tron géi trén mang.

- Loi dung mang x4 héi tiép can du db cac bac phu huynh ¢6 con tré dang ky
tuy€n ngudi mau nhi; yéu cau nan nhan dong hoc phi.

- Péi tuong tao 1ap céc trang mang “Ky Hoc Quan Ddi nhan dén chinh quy” dé du
dd céc phu huynh ¢6 nhu ciu mudn cho con minh tham gia trai nghiém, giao luu, hoc
tép trong dip hé; du dd phu huynh thyc hién mét s6 nhiém vu dé huéng hoa héng, cling
nhu gitip” nha tai trg” chwong trinh tang tuong téc.

s Déi tuong biy ngudi dung internet khai bao thong tin Cén cudc cong dan trén
cac mau khao sat. Tir d6 dbi tugng st dung thong tin cc nhan @3 danh cép dé vay no tin
dung.

- St dung théng tin ca nhén, hinh anh cta céc dong chi lanh dao céc co quan
chinh quyén, doé}n the, ... dé: thiét 1ap tai khoén mang x4 hoi (zalo, facebook, ) mao
danh két ban, nhin tiq trao doi vay, muon tién cta ban be, nguoi than, df")ng nghiép, Cép
dudi, ... hodc dénh cap tai khodn mang xi hoi sau d6 tao ra kich ban nhén tin Itra déo
dén ban bé cta chu tai khoan mang x4 hdi dé muon tién, chuyén tién dum.




- Gia danh nhan vt ¢6 uy-tin, strc anh hudng lién hé cung clp dich vu lay lai tién
d3 bi mét cho nan nhén; yéu cau nan nhan thanh toan trude hoic cung cap thong tin ca
nhan.

- Tao trang web quang cdo dich vu ldy lai tai khoan Facebook; yéu cau nguoi
dung cung cap tién coc, théng tin c4 nhan.

- Péi tugng thong qua céc trang mang x& hoi va ung dung hen ho tiép can nguoi
dung; 1¢i dung tinh cam ctia nan nhén lira chuyén tién, kéu goi dau tu tai chinh, sir dung
hinh anh nhay cam dé tong tinh, t6ng tién.

- Péi trong mua hang s6 lugng 16n trén mang x4 hoi 1am gia bién lai chuyén tién
thanh céng bang phdn mém d8 lira d4o nan nhan.

- Déng tai quang céo mdi chao nguoi tiu dung mua hang gia, hang kém chat
luong khéng 16 ngudn gdc trén céc san thuong mai dién tir; quang cdo du db ngudi choi
16, d& dé cho s8; sau d6 yéu ciu nan nhén chi tra tién hoa hdng. Déi tuong gai biy quang
- €40 céc trang co bac online, vay tin dung den, giti tin nhin gi4 mao, nan nhan lam theo
huéng dén sé& bi danh cip thong tin c4 nhan.

- Lép tai khoén telegram gia danh céc co quan, té chic, gui tin nhan yéu ciu x4c
thuc tai khoan cho nan nhan nhim chiém doat ma OTP dé truy cép tai khoan, chiém doat
tai san cua ho.

- Tao céc trang web gia mao ngan hang; dich vu truc tuyén hoic trang web gia
mao c6 giao dién giéng véi trang web cua cdc co quan, doanh nghiép, khi nguoi ding
khai bdo thong tin trén céc trang web gia s& bi danh cép thong tin c4 nhan.

- Béi tugng tao cdc san giao dich giad mao trén mang, moi chao, 16i kéo bi hai
tham gia dau tu vao c4c san giao dich ching khodn, tién 4o, da cdp,... cam két s& hudng
loi nhuén cao khi tham gia hé théng.

IL. Thi doan goi dién lira dio chiém doat tai san

- Péi tuong tim kiém, thu thdp thong tin c4 nhan, hinh anh, video ¢6 giong noi
duoc dang tai cong khai trén cdc nén tang mang x4 hoi...roi sir dung cong nghé Deepfake
d€ tao ra giong ndi, khuén mat, video rit khé phat hién that gia dé goi dién thoai, video
Ira ddo ban b¢, ngudi than caa bi hai.

. - Gia danh la cén b Ngan hang goi dién thong béo cho bj hai 14 ¢6 ngudi chuyén
tién vao tai khoan nhung do bi 15i nén chua chuyén duoc hodc théng bao phan mém
chuyén tién Internet Banking ctia khach hang bj 164, ... nén yéu cau khach hang cung cép
ma s6 thé va ma OTP dé kiém tra.

- Gia danh Céng an, Toa 4n, Vién kiém sodt, co quan thué goi dién théng bio
nguoi dér} co lién quan dén vu 4n hodc xtr phat ngudi vi pham giao thong, y&u cu bi hai
chuyén tién vao tai khodn hojc tai phan mém ma céc ddj tuong lira déo dua ra dé phuc
VU cong tac diéu tra, xir ly.

: - D0i tuong goi dién thoai, nhin tin, két ban trén mang x3 héi tu xung 1a Coéng an
huyén théng bio nan nhan chua dang ky, kich hoat tai khoan dinh danh dién t&r murc do
2; gia danh nhan vién ngan tlétng huéng dan thu thip, hd tro cai dat sinh tric hoc; gia
danh cén bg co quan Bao hidm x4 hoi, chi cuc thud h trg huéng dan cai dit cap nhat
pham mém. s ;




- Péi tuong goi dién, nhén tin cho nguoi than, phu huynh hoc sinh tu xung la
nhin vién y té, y ta, bac s§, nhén vién bénh vién hodc gido vién chu nhiém, thdy gido, cb
gido thong bdo ngudi than; hoc sinh bj tai nan va hién dang nim vién, cip cuu nguy
hiém dén tinh mang can chuyén tién ngay dé mé hoic nhép vién.

- Péi tuong goi dién thoai, nhin tin canh bao véi ndi dung: “Pién luc Viét Nam
xin théng bao khan cép, do tinh trang sir dung dién bét thuong nay Cong ty ching t6i
thong bdo tam ngimg cung cip dién néu cin hd trg vui long bam phim 9 dé gép nhén
vién tu van”.

- Gid danh cac nha mang goi dién thong bao sb thué bao dién thoai cia ban da
tring thudng; théng bao khéa sim hodc dé nghi ho tro chuyén sim 3G thanh 4G mien phi
nhdm cuép quyén sir dung s6 dién thoai, lay cép thong tin ctia khach hang d truy cap
ngan hang dién tir va chiém doat tai san.

- Goi dién thc")ng~béo tin gif%, huéng dan phong tranh cac cudc goi mét tién; nan
nhan lam theo huéng dan s& bi chiém doat thong tin ¢4 nhan.

IIL Bién phap phong ngira
- Khong ding nhép vao céc duong link la;

- Khong céng khai, cung cdp bét ky ndi dung gi lién quan dn théng tin c4 nhan
hodc thong tin tai khoan ngan hang; ‘

- Khong chuyén bat cir khoan tidn nao dé lam cac thu tuc khodn vay ho#c chung
minh tai chinh;

- Khéng chuyén bat cir khoan tién nao dé mua hang theo yéu cau cta dbi tuong;

- Khéng cung cép ma OTP cho ngudi khéc;

- Khi nhén cac cudc goi tir ngudi la can canh gidc va tir chdi nhimg 161 moi, gidi
thiu, quang cdo san pham; khong thuc hién theo huéng dan cua déi tuong; can tinh tdo,
gilr binh tinh truéc nhiing 16i de doa cta dbi tugng; can kiém tra, xdc minh thong tin
chinh x4c khi thuc hién céc giao dich.

Khi phat hién cac trudng hop Ira déo trén @& nghi nguoi dan bao ngay cho co
quan Cong an qua céc s6 dién thoai sau dé c6 bién phép ngén chén, xt 1y kip thoi:

- Cong an xa Binh Khanh: 028.38742935

- Cong an x& Tam Thén Hiép: 028. 38745611

- Cong an x4 An Théi Dong: 028. 38894025

- Cong an x3 Ly Nhon: 028. 38748851

- Cong an x3 Long Hoa: 028. 38743009

- Cong an xa Thanh An: 028. 38749060

- Cong an thi trdn Can Thanh: 028. 38740275

- D6i Canh sét hinh su: 028.38740151

- Cong an huyén Cin Gid: 028.38740345.

CONG AN HUYEN CAN GIO
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