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V/v trién khai Két luan cia Bo
Cong an vé kiém tra viéc chip
hanh céc quy dinh phap luat bao
v€ bi mat nha nudc

Kinh guri:
- Cong an huyén;
- Uy ban Mit tran TS qubc Vit Nam va cac
td chire chinh trj - x4 hoi huyén;
- Céc co quan hanh chinh; don vi su nghiép
| cong 14ap huyén;
- Cac don vi nganh doc;
- ﬁy ban nhén dan céc x4, thi tran.

Cian cir Thong bo s 1151/TB-BCP ngay 07 thang 3 nim 2024 ctia Ban
Chi dao thuc hién Ludt Bao vé bi mat nha nuéc Thanh phd vé trién khai Két
luén ctia B§ Cong an kiém tra viéc chap hanh céc quy dinh phap ludt bao v¢ bi
mat nha nudc ddi véi Thanh tly, Uy ban nhan dan Thanh phé H6 Chi Minh
nam 2023;

Uy ban nhan dén huyén trién khai Thong bao s6 1151/TB-BCP ngay 07
thang 3 ndm 2024 cta Ban Chi dao thuc hién Luét Béo vé bi mat nha nugc Thanh
phé dén cac co quan, don vi, i, Uy ban nhan dan céc x, thi trdn dé chu dong nghién
ctru va trién khai thuce hién theo quy dinh./.

UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN CAN GIO Poc lap - Ty do - Hanh phic
S6: 203K /UBND Can Gio, ngdy AL thing 3 nim 2024

(Dinh kém Théng bdo sé 1151/TB-BCP ngdy 07 thang 3 ndm 2024 ciia
Ban Chi dao thue hién Ludt Bdo vé bi mdt nha nuée Thanh pho).

Noi nhin:

- Nhu trén;

- Thuong tryc Uy ban nhan dén huyén;
- VP: CVP;

- Luu: VT, Thg.vezx
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Email: catp@catphem.bea

Co quan; B Cdng an

Ngay ky: 07-03-2024 16:46:18
+07:00

UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HO CHi MINH Poc lap - Ty do - Hanh phiic
BAN CHi PAO THUC HIEN
LUAT BAO VE BMNN THANH PHO

$6:11 5L /TB-BCH Thanh pho Ho Chi Minh, ngay Olthdng 2 nam 2024

THONG BAO
Vé trién khai Két ludn ciia B§ cong an kiém tra viéc chap hanh
cdc quy dinh phap luat bao vé bi mat nha nwdéce doi voi Thanh iy,
Uy ban nhan din Thanh phé H6 Chi Minh niam 2023

Tir ngay 04/12/2023 dén ngay 15/12/2023, Doan klem tra cua Bo Cong an
da kiém tra viéc chép hanh céc quy dinh cua phap luat vé bao vé bi mat nha nude
(BMNN) déi véi 11 don v1 truc thude Thanh ty, Uy ban nhan dan Thanh phé Ho
Chi Minh; qua dé két luan® nhu sau:

1. Uu diém

Thanh uy, Uy ban nhan dan Thanh phé Hé Chi Minh da quan tam chi dao 16
chirc quan triét, trién khai thye hién cong téc bao vé BMNN dbi voi cac don vi
truc thude, nhu ban hanh céc van ban dé don doc, hudéng dan, chi dao cong téc lmo
vé BMNN; trong d6, Thanh iy, Uy ban nhan dan Thanh phé da ban hanh Quy ché
bao vé BMNN va céc don vi dugc kiém tra dd chu dong ban hanh Noi quy bao ve
BMNN trong co quan don vi minh theo quy dinh. Té chirc Hoi nghi tép huan Luat
Bao vé BMNN gitip cén bo, ddng vién ning cao dugc y thire, nhdn thire phap ludi
vé cong tic bao vé BMNN.

Thanh uy, Uy ban nhan dan Thanh phd va céc don vi dugc kiém tra da:
trang bi s6 (“So dang ky BMNN dén”, “S6 dang ky BMNN di”, “S6 chuyén giao
BMNN®, “S4 quan ly sao chyp BMNN"), 18 ddu mat, phuong tién, thiét bi phuc
vu cong tac bao vé BMNN; b tri, phén cong can bo kiém nhiém thuc hién nhiem
vu bdao vé BMNN co kren thirc phap luat va chuyén mén nghiép vu vé bao ve
BMNN: thue hién viéc thong ké, phan loai tai liéu, vat mang BMNN, cung cép.
giai mat theo quy dinh. Cong tac to chirc hi nghi, cude hop co ngi dung BMNN
dugc thye hién ding quy trinh va tham quyén. Thuc hién tot ché d6 thong tin bao
céo, so két cong tac bao vé BMNN va dinh ky hang nam t6 chirc cong tc kiem tra
viée chap hanh cic quy dinh cta phap luét vé bao vé BMNN.

2. Ton tai, han ché

) M6t bo phan can bo, dang vién chua nim chéc quy dinh phap luat vé
cong tac bao vé BMNN, nhat 13 viéc ap dung Danh muc BMNN dé soan thao, xac

dinh ding d6 mét cua vén ban.

"'Van phong Thanh uy, Ban Tuyén gido Thanh uy, Véan phong UBND Thanh phd, S6 N6i vy, So Tai chinh. So Ké

hoach va Pau tu, S& Thong tin va Truyén théng, S¢ Tai nguyén va Méi truomg, Thanh ty - UBND thanh pho The

Dire. Quan uy - UBND Quin 1, Bao Phap luat Thanh pho. '
* Két luan s6 01/KL-BCA-ANCTNB ngay 08/01/2024 cua B Cong an.
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@ Viée xde dinh BMNN va dé mat cua BMNN:
- Khi soan thao van ban mat, cac don vi duge kiém tra co ban da thuc hién
viéc dé xuat do6 mat tai To trinh, Phiéu trinh duyét ky van ban; tuy nhién v 1€c xac
dinh do mat chua ghi r can cu didu, khoan, diém ctia Danh muc BMNN. Nhiéu
viin ban xéac dinh dé mat ch yéu dua vao dé mat cuia vin ban gui dén va theo cam
tinh nén dan dén xac dinh do méat chua chinh xac. Con tinh trang in san dau mat
den; khong ghi tén ngudi soan thao, sb lugng ban phat hanh, duoc phép hoge
khéng dugc phép sao chup tai muc “Noi nhén”; khong dong dau “BAN SO” theo
quy dinh tai khoan 1 Piéu 2 Nghj dinh 56 26/2020/ND-CP ngay 28/02/2020 cua
Thu tudng Chinh phu quy dinh chi tiét mot s6 diéu cua Ludt Bao vé BMNN (goi
tat la Nghi dinh 26).

- Nhiéu van ban khéng ¢6 ndi dung BMNN nhung duge xé4c dinh va dong
dau do mat, xac dinh d6 mat cao hon hoic Lhép hon so véi quy dinh trong danh
muc BMNN. Nguoc lai, mot sb van ban c6 nd1 dung BMNN nhung khéng dugc
xac dinh va dong d4u d6 mat theo danh muc BMNN dé bao vé. Poan kiém tra ghi
nhan xac suat 389/3.528 vin ban xac dinh d6 mét chua ding quy dinh.

S Viee ncp nhgn, chuyén giao van ban mdt trong ndi bd don vi chi ky mét
lan tai “S6 chuyén giao BMNN” nén khi chuyen giao van ban mat tur lanh dao don
vi; chuyén giao giira lanh dao Phong, don vi true thuge dén tung céan bg, dang vién
con tinh trang chua thue hién viée ky nhan day du trong “S6 chuyén giao BMNN”
theo quy dinh tai Diéu 4, Nghj dinh s 26.

“ Viée sao, chup van ban mdt chua ding vé quy trinh, thu tyc va tham
quyén theo quy dinh tai Diéu 3, Nghi dinh s6 26. Doan kiém tra ghi nhén c6 141
ban sao sai quy dinh (con thuc hién sao den va chua c6 xdc nhan cua lanh dao co
tham quyén).

) Cgc don vi duge kiém tra con tinh trang luu gir van ban mét trung thira,
khong tiéu huy ngay sau khi lanh dao ¢6 thim quyén ky ban hanh van ban. Doan
kiém tra ghi nhan con 01/855 vdn ban mat chua xuét trinh dugc tai thoi diém
kiém tra.

&) Viéc quan ly, su dung mdy tinh va cac thiét bj khac trong soan thao, luu
gitt, tr z:yerz dwa BMNN dién ra pho bién, Poan kiém tra tién hanh kiém tra xac suat
415 may vi tinh (269 may tinh ndi mang internet, 95 mdy tinh dgc lap, 51 may noi
mang noi bg), ghi nhan:

+ D6i véi mdy tinh dée lap dimg dé soan thao, heu triv BMNN: Con tinh trang
may tinh chua c6 bi¢n phap bao dam phong, chéng 16, mat BMNN khi sir dung
chung nhu chua phan quyén sir dung; chua dat mat khau riéng ma hoa phan ving
luu trlr dir liéu; chua c6 chuong trinh diét virus (AntiVirus); chua co giai phap ky
thudt vé giam sat kiém soat thiét bi ngoai vi truy cap; con tinh trang mot s6 may tinh
moi dugce cai dat lai va chuyen dir liéu vao may trudce thoi diém kiém tra.

Dang chi y, Doan kiém tra ghi nhan cd 20 may tinh dang Iuu 26 ban anh
van ban mat dinh dang JPG, PDF; 07 may tinh c6 lich st két noi Internet; 04 may
tinh dang két n6i véi mdy in ¢6 kha nang tich hop tinh néng thu phat song khong

-"r-./




3

day wifi; nhiéu may tinh ¢6 lich st két ndi voi thiét bi ngoai vi chua duoc bao mat
(USB, dién thoai ...) theo quy dinh cta phép ludt co yéu, chua thuc hién theo guy
dinh khoan 5 DPiéu S Luéat Bao vé BMNN.

+ Dm v&i mdy tinh néi mang ngi bg (mang lotus notes): 02 may tinh co lich
str két néi mang Internet; 10 may tinh luu 27 ban scan van ban mat dinh dang
PDF; 03 may tinh c6 hoat dong gui, nhan 03 tai liéu mat qua mang lotus notes; 01
may tinh bi nhiém nhiéu loai ma doc nguy hiém (HEUR:Trojan.Script.Sagent.gen:
HEUR: Trojan.PowerShell.KillAV.gen; HEUR:Trojan.Win32.Bsymem.gen...).

+ DEi voi mdy tinh néi mang Internet: 30 may tinh ndi mang Internet co lich
sir soan thdo, luu gitt BMNN, chua thyuc hién theo quy dinh tai khoan 5 Diéu 5
Luat Bao vé BMNN.

+ Piac biét, ¢6 tinh trang vi pham nghiém trong truyén dua BMNN trén
khong gian mang, gh; nhan: 22 hoat dong sir dung dién thoai théng minh chup anh
22 tai liéu BMNN guri nhéan qua (mg dung Zalo; 03 hoat dong guri nhan tai li¢u mat
qua hop thu dién tir Gmail va tmg dung Mocha3S$, chua thyc hign theo quy dinh
tai khoan 6 Piéu 5 Luat Bao vé BMNN.

Poan kiém tra ghi nhan 01 tai khoan Google Drive luu tri 2.929 tép tin (dung
lugng 577 MB) la du thao van ban ¢6 ndi dung lién quan cong tac danh gia tai san
trong t6 tung hinh sy tir ndm 2021 dén nay. Tai khoan trén con dong bd vai 01 tai
khoan dién toan ddm may Dropbox luu trir 1.334 tép tin (dung lugng 836 MB).

D Vige tiéu hity tai liéu, vdt mang BMNN: Con finh trang mét s6 don vi chura
thuc hién ding quy dinh vé tiéu huy tai liéu mét (| Giday moi hop c6 dong dau mat).

® Trong pham vi thoi gian kiém tra, Doan kiém tra ghi nhan con 184/299
lugt can b, lanh dao nghi huu, théi viée, chuyén cong téc chua thye hién ban giao
tai liéu BMNN theo quy dinh tai diém d khoan 2 Diéu 26 Luat Bao vé BMNN.

O Viee thuc hién diéu khodn chz(yen rzep cua Ludt Bdao vé BMNN: Nhiéu
don vi chua thuc hién hién viéc xac dinh thdi han bao vé cho tai ligu BMNN va
gia han thai han bao vé BMNN d6i v6i cac van ban mat do don vi phat hanh theo
quy dinh tai Piéu 20 va Diéu 28 Luat Bao vé BMNN.

19 Quy ché bao vé BMNN cta Thanh iy Thanh phb H6 Chi Minh va Noi
quy bao vé BMNN cua mdt 56 don vi da ban hanh c6 mot sé ndi dung chua phi
hop véi cac quy dinh hién hanh vé cbng tac bao vé BMNN.

Cin cfr dé nghi cia B§ Cong an, thyc hién chi dao cia Thuong truc
Thanh ty, Thuong trye Uy ban nhan dan Thanh pho, Ban Chi dao thue hién
Luat bao vé BMNN Thanh pho Ho Chi Minh dé nghi Thi truéng cic co
quan, don vi trén dia ban Thanh pho:

- Tang cugmg lanh dao, chi dao, quan triét trién khai thuc hién cac quy dinh
ctia phép luat vé bao vé BMNN cho can bd, cong chirc, dang vién va chiu trach
nhiém vé két qua cong tac bao vé BMNN trong pham vi co quan, don vi phu trach.
Té chire ra soat, kiém tra, chan chinh, khic phuc kip thoi nhimg ton tai, han ché
trong cong tac bao vé BMNN da dugce chi ra tai Thong bao nay.



- Thue hién dé xuat d6 mét tai To trinh, Phiéu trinh duyét ky van ban, trong
d6 néu rd can cir dé xuit theo Danh muc BMNN (diéu, khoan, diém); ghi tén
ngudi soan thao, sé luong ban phat hanh, duge phép hodc khong duge phép sao.
chup tai myuc “Noi nhan”. Chép hanh nghiém quy dinh cua phép luét trong viée
soan thao, ban hanh, tiép nhan, chuyén giao, thong ké, phan loai, sao chup van ban
mat. Ra soat cac' van ban xac dinh d¢ méat khong ding, cac ban sao sai quy dinh dé
cé bién phap khac phuc, xur ly.

- Khéng soan thao, luu gitr tai liéu BMNN trén may tinh c6 két ndi hodc co
lich str két noi mang Internet; khong st dung dién thoai ca nhan chup anh tai liéu
mat; khong truyén dua tai lieu BMNN trén may tinh va mang may tinh ket noi
Internet; khong két ndi thiét bi luu trlr ngoai (USB, dién thoai thong minh, 6 clng
di dong...) gitra cac may tinh két ndi Internet véi may tinh doc lap. Xir Iy nghiém
cac truong hop tiép tuc vi pham.

- Ra soat hé thong méy tinh, mang may tinh, kip thoi phat hién nhimg so ha,
ton tai, vi pham trong cong tac bao vé BMNN; tap trung ra sodt, g& bo, loai bo cac
ban anh tai liéu mat (ban scan, ban anh chup dién thoai) trén cac may tinh noi
mang Internet; trén cac hom thu dién tir, ing dung mang x4 hoi dé phong ngira 16,
mat BMNN trén khong gian mang.

- Tién hanh ra sodt tai ligu BMNN da hét thdi han bao vé dé tién hanh gia
han thoi han hodc giai mét theo quy dinh nham phong ngtra 16, mat BMNN.

- Quan tam, bé tri can bo lam cong tac bao vé BMNN cua don vi theo quy
dinh. Phéi hop Céng an Thanh phd t6 chire tap huan vé cong tac bao vé BMNN
cho lanh dao, can bd chu chét, cong chirc, dang vién.

Ban Chi dao thuc hién Luét bao vé l}i mat nha nudc Thanh phé H6 Chi
Minh théng bao dén cac co quan, don vi dé to chirc thuc hién.j¢

Noi nhgn: KT. TRUUNG BAN
- Thuédng tryc Thanh ty; : SN A N

- Thuémg tryc HOND Thanh pho y
- Thurdmg truc UBND Thanh pho;

- Céc thanh vién Ban chi dao;

- Céc co quan tham muu, gidp viéc cia Thanh dy;
- Céc dang doin, ban can su dang. Ban Thudng vu Thanh doén;

- Cac quin uy. huyén uy, T hanh uy Tha Dirc va dang ay
cAp trén co so trye thude Thanh ty;

- Cée S¢. ban, nganh Thanh phé;
- Luu: VT, ANCTNB; MT, 120.
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