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Phụ lục
CHƯƠNG TRÌNH BỒI DƯỠNG NĂNG LỰC CHUYỂN ĐỔI SỐ CỦA CÁN BỘ QUẢN LÝ, GIÁO VIÊN, NHÂN VIÊN CÔNG NGHỆ THÔNG TIN
(Kèm theo Quyết định số           /QĐ-UBND ngày        tháng       năm 2023 
của Chủ tịch Ủy ban nhân dân Thành phố Hồ Chí Minh)
__________
1. Nội dung bồi dưỡng dành cho cán bộ quản lý
	STT
	Module
	Khung chuyên đề bồi dưỡng
	Nội dung bồi dưỡng

	1
	KIẾN THỨC CƠ BẢN VỀ CHUYỂN ĐỔI SỐ
	Tổng quan về chuyển đổi số quốc gia
	Khái niệm và đặc điểm của chuyển đổi số quốc gia
Mục tiêu và định hướng của chuyển đổi số quốc gia
Chiến lược triển khai chuyển đổi số quốc gia: Các trụ cột chính
Các mô hình chuyển đổi số
Các thách thức và giải pháp trong chuyển đổi số quốc gia

	
	
	Tổng quan về chuyển đổi số trong giáo dục
	Tổng quan chuyển đổi số trong giáo dục
Các nhiệm vụ và giải pháp chủ yếu, chuyển đổi số - quy trình, chuyển đổi số - con người.
Các công nghệ nền tảng của chuyển đổi số

Các mô hình kinh doanh mới trong chuyển đổi số

Các giải pháp chuyển đổi số cho ngành

	
	
	Chuyển đổi số trong quản trị nhà trường
	Tổ chức xây dựng kế hoạch phát triển nguồn nhân lực theo hướng chuyển đổi số

Quản trị nhân sự nhà trường
Quản trị cơ sở vật chất, thiết bị
Quản trị công nghệ trong dạy học, giáo dục học sinh của nhà trường
Xây dựng hình ảnh, quản trị thương hiệu nhà trường

	
	
	Các mô hình chuyển đổi số thành công
	Các mô hình chuyển đổi số giáo dục: Mô hình tập trung vào công nghệ, Mô hình tập trung vào con người,  Mô hình tập trung vào tổ chức.

Các ví dụ về các mô hình chuyển đổi số giáo dục thành công của Thái Lan, Singapore, Hàn Quốc.

Các thách thức và giải pháp trong chuyển đổi số giáo dục

	2
	CHUYỂN ĐỔI SỐ TRONG QUẢN LÝ GIÁO DỤC
	Triển khai các hệ thống thông tin quản trị trường học
	Khái niệm và đặc điểm của hệ thống thông tin quản trị trường học: 
+ Quản lý học sinh, giáo viên, nhân viên
+ Quản lý tài sản, cơ sở vật chất
+ Quản lý tài chính, kế toán
+ Quản lý giảng dạy, học tập
+ Quản lý thi cử, tuyển dụng

+ Quản lý thông tin, dữ liệu.
Vai trò của hệ thống thông tin quản trị trường học
Các loại hệ thống thông tin quản trị trường học
Các bước triển khai hệ thống thông tin quản trị trường học
Các vấn đề cần lưu ý khi triển khai hệ thống thông tin quản trị trường học

	
	
	Triển khai các giải pháp chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục
	Khái niệm và đặc điểm của chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục
Mục tiêu và định hướng của chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục
Các giải pháp chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục: 
+ Ứng dụng công nghệ số trong xây dựng ngân hàng câu hỏi, đề thi 
+ Ứng dụng công nghệ số trong tổ chức, quản lý thi cử; Ứng dụng công nghệ số trong chấm thi
+ Ứng dụng công nghệ số trong phân tích dữ liệu khảo thí
+ Ứng dụng công nghệ số trong đảm bảo chất lượng giáo dục
Các bước triển khai giải pháp chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục:

+ Xây dựng kế hoạch triển khai

+ Phân tích, đánh giá hiện trạng

+ Lựa chọn giải pháp phù hợp

+ Triển khai, vận hành giải pháp

+ Tập huấn, đào tạo người dùng

+ Hoạt động, vận hành hệ thống
Các vấn đề cần lưu ý khi triển khai giải pháp chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục

	
	
	Triển khai các giải pháp quản lý học tập trên môi trường số
	Tổng quan giải pháp quản lý học tập:

+ Quản lý mục tiêu, kế hoạch học tập

+ Quản lý quá trình học tập

+ Quản lý kết quả học tập
+ Nâng cao hiệu quả quản lý học tập

+ Thúc đẩy đổi mới, sáng tạo trong quản lý học tập

+ Tạo điều kiện thuận lợi cho việc trao đổi, chia sẻ thông tin giữa các bên liên quan
Các bước triển khai hệ thống quản lý học tập trên môi trường số:
+ Xây dựng kế hoạch triển khai

+ Phân tích, đánh giá hiện trạng

+ Lựa chọn giải pháp phù hợp

+ Triển khai, vận hành giải pháp

+ Tập huấn, đào tạo người dùng

+ Hoạt động, vận hành hệ thống
Các khó khăn thách thức khi triển khai hệ thống quản lý học tập

	
	
	Kỹ năng hợp tác và làm việc nhóm trong môi trường số
	Khái niệm và đặc điểm của hợp tác và làm việc nhóm trong môi trường số
Mục tiêu và vai trò của hợp tác và làm việc nhóm trong môi trường số
Các kỹ năng cần thiết cho hợp tác và làm việc nhóm trong môi trường số
Các công cụ và ứng dụng công nghệ số hỗ trợ hợp tác và làm việc nhóm
Các bước để xây dựng và phát triển nhóm hợp tác trong môi trường số
Các mô hình hợp tác và làm việc nhóm trong môi trường số

Các kinh nghiệm hợp tác và làm việc nhóm trong môi trường số thành công

	 3
	PHÂN TÍCH DỮ LIỆU VÀ SỬ DỤNG DỮ LIỆU ĐỂ RA QUYẾT ĐỊNH
	Kiến thức và kỹ năng quản lý và khai thác dữ liệu
	Kiến thức chung về quản lý và khai thác dữ liệu
Vai trò của dữ liệu

Vòng đời của dữ liệu

Các kỹ năng quản lý và khai thác dữ liệu
Các công cụ và ứng dụng quản lý dữ liệu
Quy trình quản lý và khai thác dữ liệu

Các mô hình quản lý và khai thác dữ liệu

	
	
	Các kiến thức pháp lý về dữ liệu
	Khái niệm và đặc điểm của dữ liệu
Phân loại dữ liệu

Các quy định pháp lý về dữ liệu, các văn bản quy phạm pháp luật về Bảo vệ dữ liệu cá nhân; Giao dịch điện tử; An toàn an ninh mạng; Thương mại điện tử;  Sở hữu trí tuệ

Các quyền, nghĩa vụ của chủ thể dữ liệu

Các trách nheiẹm nghĩa vụ của người thu thập, khai thác dữ liệu

Các biện pháp bảo vệ dữ liệu

	
	
	Kỹ năng ra quyết định dựa trên dữ liệu
	Kỹ năng phân tích dữ liệu

Kỹ năng tư duy logic và phản biện
Kỹ năng giải quyết vấn đề

Các phần mềm phân tích dữ liệu

Các phần mềm mô hình hóa

Các phần mềm trực quan hóa dữ liệu
Chất lượng của dữ liệu

Khả năng hiện thực của giải pháp

Tác động của giải pháp

	
	
	Kiến thức cơ bản về trí tuệ nhân tạo, khai thác trí tuệ nhân tạo trong giáo dục
	Kiến thức cơ bản về trí tuệ nhân tạo:

+ Khái niệm và đặc điểm của trí tuệ nhân tạo

+ Các lĩnh vực của trí tuệ nhân tạo

+ Thuật toán và công nghệ

+ Khai thác trí tuệ nhân tạo trong giáo dục

Các lợi ích của khai thác trí tuệ nhân tạo trong giáo dục

Các ứng dụng của trí tuệ nhân tạo trong giáo dục

Các thách thức của khai thác trí tuệ nhân tạo trong giáo dục

Ứng dụng trí tuệ nhân tạo trong giảng dạy

Ứng dụng trí tuệ nhân tạo trong đánh giá

Ứng dụng trí tuệ nhân tạo trong quản lý giáo dục 

	4
	XÂY DỰNG VÀ QUẢN LÝ CÁC DỰ ÁN CHUYỂN ĐỔI SỐ
	Kỹ năng đánh giá chất lượng và mức độ phù hợp của giải pháp tại đơn vị
	Tiêu chí về chất lượng:  Đánh giá về tính chính xác, tính đầy đủ, tính hợp lý, tính khả thi, tính hiệu quả của giải pháp.

Tiêu chí về mức độ phù hợp:  Đánh giá về sự phù hợp của giải pháp với các yêu cầu của đơn vị, bao gồm các yêu cầu về kinh tế, kỹ thuật, chuyên môn, nghiệp vụ...
Phương pháp phân tích: Đánh giá dựa trên các tiêu chí và các thông tin được thu thập.

Phương pháp thử nghiệm: Đánh giá thực tế hiệu quả của giải pháp trong môi trường thực tế.

Phương pháp khảo sát: Thu thập ý kiến của các bên liên quan về giải pháp.

	
	
	Đánh giá hiệu quả kinh tế của dự án
	Các tiêu chí đánh giá hiệu quả kinh tế của dự án
Các phương pháp đánh giá hiệu quả kinh tế của dự án
Các bước đánh giá hiệu quả kinh tế của dự án:

+ Xác định các tiêu chí và phương pháp đánh giá

+ Thu thập thông tin

+ Phân tích thông tin

+ Quyết định đầu tư

	
	
	Quy trình đầu tư dự án Công nghệ thông tin
	Các quy định và văn bản quy phạm pháp luật về đầu tư công; đầu tư, thuê dịch vụ công nghệ thông tin có sẵn và không có sẵn trên thị trường.
Quy trình lập hồ sơ, đấu thầu, triển khai, nghiệm thu sản phẩm

	
	
	Kỹ năng hợp tác phát triển giải pháp phần mềm
	Kỹ năng đánh giá nhu cầu triển khai giải pháp tại đơn vị
Kỹ năng đánh giá các giải pháp có sẵn và mức độ đáp ứng của các giải pháp có sẵn
Các mô hình hợp tác phát triển giải pháp phần mềm
Các phương pháp và công cụ hỗ trợ hợp tác phát triển giải pháp phần mềm:

+ Kỹ năng  quản lý dự án
+ Kỹ năng quản lý chất lượng

+ Quản lý thay đổi

+ Các công cụ cộng tác trực tuyến

	5
	TƯ DUY SÁNG TẠO VÀ ĐỔI MỚI
	Kỹ năng tìm kiếm thông tin
	Các công cụ và ứng dụng hỗ trợ tìm kiếm thông tin
Kỹ năng xác định nhu cầu thông tin
Kỹ năng xác định nguồn thông tin
Kỹ năng đánh giá thông tin
Kỹ năng xử lý thông tin

	
	
	Kỹ năng triển khai các công nghệ mới
	Các bước triển khai các công nghệ mới:
+ Xác định nhu cầu

+ Nghiên cứu và đánh giá các công nghệ mới

+ Lập kế hoạch triển khai

+ Thực hiện triển khai

+ Kiểm tra và đánh giá
Các kỹ năng cần thiết cho triển khai các công nghệ mới:
+ Kỹ năng phân tích và đánh giá

+ Kỹ năng lãnh đạo và quản lý

+ Kỹ năng giao tiếp và hợp tác

+ Kỹ năng học hỏi và thích ứng

	6
	AN TOÀN AN NINH THÔNG TIN MẠNG
	Các quy định về bảo mật và đảm bảo an toàn an ninh thông tin
	Khái niệm và vai trò của bảo mật và đảm bảo an toàn an ninh thông tin
Phân loại các hệ thống, thông tin cần được bảo mật
Các quy định về bảo mật và đảm bảo an toàn an ninh thông tin: luật, thông tư, nghị định, quy định.

	
	
	Các hệ thống an toàn an ninh thông tin
	Khái niệm và vai trò của hệ thống an toàn an ninh thông tin
Các thành phần của hệ thống an toàn an ninh thông tin
Các loại hệ thống an toàn an ninh thông tin:
+ Hệ thống bảo vệ an ninh mạng
+ Hệ thống bảo vệ an ninh lớp dữ liệu
+ Hệ thống bảo vệ an ninh lớp ứng dụng

Các nguyên tắc thiết kế và triển khai hệ thống an toàn an ninh thông tin
Các tiêu chuẩn về hệ thống an toàn an ninh thông tin

	
	
	Kỹ năng triển khai hệ thống an toàn an ninh thông tin
	Các nguy cơ đối với bảo mật và an toàn an ninh thông tin:

+ Sự cố kỹ thuật

+ Hành vi trái phép

+ Các vấn đề khách quan, tự nhiên

Các biện pháp bảo mật và đảm bảo an toàn an ninh thông tin
+ Các biện pháp kỹ thuật
+ Các quy định về quản lý

+ Quy chế vận hành, quản lý con người

Xây dựng quy chế an toàn an ninh thông tin tại đơn vị

	7
	NỀN TẢNG SỐ TRONG TRƯỜNG HỌC 
	Kiến thức tổng quát về hệ sinh thái số trong giáo dục
	Hệ sinh thái số trong giáo dục là hệ thống các thành phần kết nối với nhau, cùng tác động và hỗ trợ nhau để cung cấp các dịch vụ giáo dục và học tập trực tuyến.
Các thành phần của hệ sinh thái số trong giáo dục
Các mô hình hệ sinh thái số trong giáo dục

Các xu hướng phát triển của hệ sinh thái số trong giáo dục

Các chính sách và giải pháp phát triển hệ sinh thái số trong giáo dục
Các thách thức, khó khăn và giải pháp khi triển khai hệ sinh thái số trong giáo dục

	
	
	Kỹ năng triển khai, quản trị các nền tảng số tại đơn vịs
	Xác định mục tiêu và phạm vi của nền tảng số

Phân tích nhu cầu đơn vị
Khảo sát thị trường

Đánh giá các nền tảng số hiện có

Lựa chọn nền tảng số phù hợp

Triển khai nền tảng số
Quản trị, vận hành, nâng cấp, cá nhân hóa các nền tảng số


2. Nội dung bồi dưỡng dành cho giáo viên

	STT
	Module
	Khung chuyên đề bồi dưỡng
	Nội dung bồi dưỡng

	1
	KIẾN THỨC CƠ BẢN VỀ CHUYỂN ĐỔI SỐ
	Tổng quan về chuyển đổi số quốc gia
	Khái niệm và đặc điểm của chuyển đổi số quốc gia
Mục tiêu và định hướng của chuyển đổi số quốc gia
Chiến lược triển khai chuyển đổi số quốc gia: Các trụ cột chính

Các mô hình chuyển đổi số
Các thách thức và giải pháp trong chuyển đổi số quốc gia

	
	
	Tổng quan về chuyển đổi số trong giáo dục
	Tổng quan chuyển đổi số trong giáo dục
Các nhiệm vụ và giải pháp chủ yếu, chuyển đổi số - quy trình, chuyển đổi số - con người.
Các công nghệ nền tảng của chuyển đổi số

Các mô hình kinh doanh mới trong chuyển đổi số

Các giải pháp chuyển đổi số cho ngànhss

	
	
	Chuyển đổi số trong hoạt động dạy học
	Tăng cường khả năng tiếp cận giáo dục

Tăng cường hiệu quả học tập
Tăng cường sự hợp tác và chia sẻ
Các thách thức của chuyển đổi số trong hoạt động dạy học
Mô hình học tập kết hợp (blended-learning)
Các công cụ và ứng dụng hỗ trợ chuyển đổi số trong hoạt động dạy học:

+ Các nền tảng học tập trực tuyến

+ Các phần mềm quản lý học tập

+ Các công cụ tạo bài giảng điện tử

+ Các công cụ đánh giá trực tuyến
Kỹ năng cần thiết cho chuyển đổi số trong hoạt động dạy học
Các khó khăn, thách thức khi chuyển đổi số trong hoạt động dạy học

	
	
	Các mô hình chuyển đổi số thành công
	Các mô hình chuyển đổi số giáo dục: Mô hình tập trung vào công nghệ, Mô hình tập trung vào con người,  Mô hình tập trung vào tổ chức.

Các ví dụ về các mô hình chuyển đổi số giáo dục thành công của Thái Lan, Singapore, Hàn Quốc.

Các thách thức và giải pháp trong chuyển đổi số giáo dục

	2
	CHUYỂN ĐỔI SỐ TRONG HOẠT ĐỘNG DẠY HỌC
	Triển khai các hệ thống thông tin quản trị trường học
	Khái niệm và đặc điểm của hệ thống thông tin quản trị trường học: 
+ Quản lý học sinh, giáo viên, nhân viên
+ Quản lý tài sản, cơ sở vật chất
+ Quản lý tài chính, kế toán
+ Quản lý giảng dạy, học tập
+ Quản lý thi cử, tuyển dụng

+ Quản lý thông tin, dữ liệu.

Vai trò của hệ thống thông tin quản trị trường học
Các loại hệ thống thông tin quản trị trường học
Các bước triển khai hệ thống thông tin quản trị trường học
Các vấn đề cần lưu ý khi triển khai hệ thống thông tin quản trị trường học

	
	
	Triển khai các giải pháp chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục
	Khái niệm và đặc điểm của chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục
Mục tiêu và định hướng của chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục
Các giải pháp chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục: 
+ Ứng dụng công nghệ số trong xây dựng ngân hàng câu hỏi, đề thi 
+ Ứng dụng công nghệ số trong tổ chức, quản lý thi cử; Ứng dụng công nghệ số trong chấm thi
+ Ứng dụng công nghệ số trong phân tích dữ liệu khảo thí
+ Ứng dụng công nghệ số trong đảm bảo chất lượng giáo dục
Các bước triển khai giải pháp chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục:

+ Xây dựng kế hoạch triển khai

+ Phân tích, đánh giá hiện trạng

+ Lựa chọn giải pháp phù hợp

+ Triển khai, vận hành giải pháp

+ Tập huấn, đào tạo người dùng

+ Hoạt động, vận hành hệ thống
Các vấn đề cần lưu ý khi triển khai giải pháp chuyển đổi số trong hoạt động khảo thí và đảm bảo chất lượng giáo dục

	
	
	Triển khai các giải pháp quản lý học tập trên môi trường số
	Tổng quan giải pháp quản lý học tập:

+ Quản lý mục tiêu, kế hoạch học tập

+ Quản lý quá trình học tập

+ Quản lý kết quả học tập
+ Nâng cao hiệu quả quản lý học tập

+ Thúc đẩy đổi mới, sáng tạo trong quản lý học tập

+ Tạo điều kiện thuận lợi cho việc trao đổi, chia sẻ thông tin giữa các bên liên quan
Các bước triển khai hệ thống quản lý học tập trên môi trường số:

+ Xây dựng kế hoạch triển khai

+ Phân tích, đánh giá hiện trạng

+ Lựa chọn giải pháp phù hợp

+ Triển khai, vận hành giải pháp

+ Tập huấn, đào tạo người dùng

+ Hoạt động, vận hành hệ thống
Các khó khăn thách thức khi triển khai hệ thống quản lý học tập

	
	
	Kỹ năng hợp tác và làm việc nhóm trong môi trường số
	Khái niệm và đặc điểm của hợp tác và làm việc nhóm trong môi trường số
Mục tiêu và vai trò của hợp tác và làm việc nhóm trong môi trường số
Các kỹ năng cần thiết cho hợp tác và làm việc nhóm trong môi trường số
Các công cụ và ứng dụng công nghệ số hỗ trợ hợp tác và làm việc nhóm
Các bước để xây dựng và phát triển nhóm hợp tác trong môi trường số
Các mô hình hợp tác và làm việc nhóm trong môi trường số

Các kinh nghiệm hợp tác và làm việc nhóm trong môi trường số thành công

	 3
	THIẾT KẾ VÀ TRIỂN KHAI BÀI GIẢNG SỐ
	Kỹ năng xây dựng học liệu số (tài liệu đọc, video bài giảng, bài giảng điện tử có tương tác, bài kiểm tra) trên hệ thống có sẵn
	Khái niệm, phân loại và vai trò của học liệu số
Các tiêu chuẩn, chiêu chí, khung đánh giá chất lượng học liệu số.
Các nguyên tắc khi xây dựng học liệu số theo những nghiên cứu quốc tế
Các kỹ năng cần thiết cho xây dựng học liệu số: 
+ Kỹ năng sử dụng các phần mềm, công cụ tạo học liệu số.

+ Kỹ năng thiết kế và phát triển nội dung phù hợp với đối tượng học tập.

+ Kỹ năng đánh giá chất lượng học liệu số.

	
	
	Kỹ năng xây dựng học liệu tương tác, thí nghiệm ảo
	Khái niệm, những ưu điểm của học liệu tương tác

Phân loại các loại học liệu tương tác

Các nguyên tắc đảm bảo chất lượng khi xây dựng học liệu tương tác

Sử dụng những công nghệ để xây dựng nội dung tương tác

	
	
	Kỹ năng xây dựng bài giảng dựa trên học liệu số
	Dựa vào nội dung kiến thức để lựa chọn học liệu phù hợp.
Kỹ năng kết hợp các loại học liệu để xây dựng bài giảng số

Triển khai bài giảng số trên các hệ thống quản lý học tập

Kỹ năng tích hợp và xây dựng lại nội dung số

	4
	CÁC CÔNG CỤ VÀ NỀN TẢNG HỌC TẬP SỐ
	Kỹ năng triển khai học tập trên môi trường số
	Khái niệm, thực trạng công nghệ, các sản phẩm LMS có sẵn trên thị trường

Các hệ thống LMS mã nguồn mở

Xây dựng mô hình lớp học kết hợp (blended-learning) trên hệ thống LMS

Kỹ năng đánh giá thường xuyên thông qua hành vi học tập của học sinh trên môi trường trực tuyến
Kỹ năng sử dụng thiết bị số

	
	
	Quản lý và cá nhân hóa việc học của học sinh
	Kỹ năng phân tích dữ liệu

Kỹ năng giải quyết vấn đề

Các phần mềm phân tích dữ liệu

Các phần mềm mô hình hóa

Các phần mềm trực quan hóa dữ liệu
Chất lượng của dữ liệu

Dựa vào dữ liệu đưa ra lộ trình học được cá nhân hóa cho học sinh

Dựa vào dữ liệu định hướng nghề nghiệp cho học sinh

	
	
	Kiến thức cơ bản về trí tuệ nhân tạo, khai thác trí tuệ nhân tạo trong giáo dụcsss
	Kiến thức cơ bản về trí tuệ nhân tạo:

+ Khái niệm và đặc điểm của trí tuệ nhân tạo

+ Các lĩnh vực của trí tuệ nhân tạo

+ Thuật toán và công nghệ

+ Khai thác trí tuệ nhân tạo trong giáo dục

Các lợi ích của khai thác trí tuệ nhân tạo trong giáo dục

Các ứng dụng của trí tuệ nhân tạo trong giáo dục

Các thách thức của khai thác trí tuệ nhân tạo trong giáo dục

Ứng dụng trí tuệ nhân tạo trong giảng dạy

Ứng dụng trí tuệ nhân tạo trong đánh giá

Ứng dụng trí tuệ nhân tạo trong quản lý giáo dục

	5
	TƯ DUY SÁNG TẠO VÀ ĐỔI MỚI
	Kỹ năng tìm kiếm thông tin
	Các công cụ và ứng dụng hỗ trợ tìm kiếm thông tin
Kỹ năng xác định nhu cầu thông tin
Kỹ năng xác định nguồn thông tin
Kỹ năng đánh giá thông tin
Kỹ năng xử lý thông tin

	
	
	Các công nghệ hỗ trợ nâng cao chất lượng học tập cho học sinh
	

	6
	AN TOÀN AN NINH THÔNG TIN MẠNG
	Các quy định về bảo mật và đảm bảo an toàn an ninh thông tin
	Khái niệm và vai trò của bảo mật và đảm bảo an toàn an ninh thông tin
Phân loại các hệ thống, thông tin cần được bảo mật
Các quy định về bảo mật và đảm bảo an toàn an ninh thông tin: luật, thông tư, nghị định, quy định.s

	
	
	Các hệ thống an toàn an ninh thông tin
	Khái niệm và vai trò của hệ thống an toàn an ninh thông tin
Các thành phần của hệ thống an toàn an ninh thông tin
Các loại hệ thống an toàn an ninh thông tin:

+ Hệ thống bảo vệ an ninh mạng
+ Hệ thống bảo vệ an ninh lớp dữ liệu
+ Hệ thống bảo vệ an ninh lớp ứng dụng

Các nguyên tắc thiết kế và triển khai hệ thống an toàn an ninh thông tin
Các tiêu chuẩn về hệ thống an toàn an ninh thông tin

	
	
	Kỹ năng triển khai hệ thống an toàn an ninh thông tin
	Các nguy cơ đối với bảo mật và an toàn an ninh thông tin:

+ Sự cố kỹ thuật

+ Hành vi trái phép

+ Các vấn đề khách quan, tự nhiên

Các biện pháp bảo mật và đảm bảo an toàn an ninh thông tin
+ Các biện pháp kỹ thuật
+ Các quy định về quản lý

+ Quy chế vận hành, quản lý con người

Xây dựng quy chế an toàn an ninh thông tin tại đơn vị


3. Nội dung bồi dưỡng dành cho nhân viên công nghệ thông tin

	STT
	Module
	Khung chuyên đề bồi dưỡng
	Nội dung bồi dưỡng

	1
	KIẾN THỨC CƠ BẢN VỀ CHUYỂN ĐỔI SỐ
	Tổng quan về chuyển đổi số quốc gia
	Khái niệm và đặc điểm của chuyển đổi số quốc gia
Mục tiêu và định hướng của chuyển đổi số quốc gia
Chiến lược triển khai chuyển đổi số quốc gia: Các trụ cột chính

Các mô hình chuyển đổi số
Các thách thức và giải pháp trong chuyển đổi số quốc gia

	
	
	Tổng quan về chuyển đổi số trong giáo dục
	Tổng quan chuyển đổi số trong giáo dục
Các nhiệm vụ và giải pháp chủ yếu, chuyển đổi số - quy trình, chuyển đổi số - con người.
Các công nghệ nền tảng của chuyển đổi số

Các mô hình kinh doanh mới trong chuyển đổi số

Các giải pháp chuyển đổi số cho ngành

	
	
	Chuyển đổi số trong quản trị nhà trường
	Tổ chức xây dựng kế hoạch phát triển nguồn nhân lực theo hướng chuyển đổi số

Quản trị nhân sự nhà trường
Quản trị cơ sở vật chất, thiết bị
Quản trị công nghệ trong dạy học, giáo dục học sinh của nhà trường
Xây dựng hình ảnh, quản trị thương hiệu nhà trường

	
	
	Các mô hình chuyển đổi số thành công
	Các mô hình chuyển đổi số giáo dục: Mô hình tập trung vào công nghệ, Mô hình tập trung vào con người,  Mô hình tập trung vào tổ chức.

Các ví dụ về các mô hình chuyển đổi số giáo dục thành công của Thái Lan, Singapore, Hàn Quốc.

Các thách thức và giải pháp trong chuyển đổi số giáo dục

	2

·  
	HẠ TẦNG CÔNG NGHỆ THÔNG TIN
	Kiến thức tổng quát về hạ tầng công nghệ thông tin
	Khái niệm, các thành phần và vai trò của hạ tầng công nghệ thông tin
Các loại hạ tầng công nghệ thông tin phân loại theo vị trí, chức năng, quy mô
Các yêu cầu của hạ tầng công nghệ thông tin
+ Khả năng mở rộng
+ Tính sẵn sàng

+ Bảo mật
+ Hiệu quả

Các công nghệ mới trong hạ tầng công nghệ thông tin

Các xu hướng phát triển của hạ tầng công nghệ thông tin
Các kinh nghiệm thực tiễn về triển khai hạ tầng công nghệ thông tin

	· 
	
	Thiết kê, xây dựng, quản trị hạ tầng công nghệ thông tin tại đơn vị
	Xử lý sự cố phần cứng, phần mềm, mạng: Xác định nguyên nhân của sự cố, khôi phục hệ thống, thay thế
Nguyên tắc thiết kế hạ tầng mạng, bố trí phần cứng



	· 
	
	
	

	
	
	Kỹ năng lựa chọn và vận hành hệ thống thông tin quản lý
	Khái niệm và vai trò của hệ thống thông tin quản lý tại đơn vị
Thu thập dữ liệu từ các nguồn khác nhau

Lưu trữ dữ liệu trong một cấu trúc phù hợp để có thể truy cập và xử lý một cách hiệu quả.

Xử lý dữ liệu để tạo ra thông tin có giá trị cho các mục đích quản lý.

Phân phối thông tin cho các đối tượng cần sử dụng.
Các yêu cầu của hệ thống thông tin quản lý
Các bước lựa chọn và triển khai hệ thống thông tin quản lý

	
	
	Kiến thức và kỹ năng quản lý và khai thác dữ liệu
	Kiến thức chung về quản lý và khai thác dữ liệu
Vai trò của dữ liệu

Vòng đời của dữ liệu

Các kỹ năng quản lý và khai thác dữ liệu
Các công cụ và ứng dụng quản lý dữ liệu
Quy trình quản lý và khai thác dữ liệu

Kỹ năng đảm bảo chất lượng dữ liệu

Các mô hình quản lý và khai thác dữ liệu

	4
	TƯ DUY SÁNG TẠO VÀ ĐỔI MỚI
	Triển khai dịch vụ ảo hóa và Cloud
	Khái niệm và lợi ích của công nghệ ảo hóa và Cloud

Phân loại các loại công nghệ ảo hóa và cloud 
Các yêu cầu công nghệ
Các bước triển khai dịch vụ ảo hóa và Cloud

Các vấn đề cần lưu ý khi triển khai dịch vụ
Triển khai hệ thống trên 1 dịch vụ ảo hóa
Xây dựng giải pháp ảo hóa để khắc phục giới hạn cấu hình máy tính vật lý dành cho giáo viên và học sinh

	
	
	Kỹ năng triển khai các công nghệ mới
	Các bước triển khai các công nghệ mới:
+ Xác định nhu cầu

+ Nghiên cứu và đánh giá các công nghệ mới

+ Lập kế hoạch triển khai

+ Thực hiện triển khai

+ Kiểm tra và đánh giá
Các kỹ năng cần thiết cho triển khai các công nghệ mới:
+ Kỹ năng phân tích và đánh giá

+ Kỹ năng lãnh đạo và quản lý

+ Kỹ năng giao tiếp và hợp tác

+ Kỹ năng học hỏi và thích ứngss

	5
	AN TOÀN AN NINH THÔNG TIN MẠNG
	Các hệ thống an toàn an ninh thông tin
	Khái niệm và vai trò của hệ thống an toàn an ninh thông tin
Các thành phần của hệ thống an toàn an ninh thông tin
Các loại hệ thống an toàn an ninh thông tin:

+ Hệ thống bảo vệ an ninh mạng
+ Hệ thống bảo vệ an ninh lớp dữ liệu
+ Hệ thống bảo vệ an ninh lớp ứng dụng

Các nguyên tắc thiết kế và triển khai hệ thống an toàn an ninh thông tin
Các tiêu chuẩn về hệ thống an toàn an ninh thông tin

	
	
	Kỹ năng triển khai hệ thống an toàn an ninh thông tin
	Các nguy cơ đối với bảo mật và an toàn an ninh thông tin:

+ Sự cố kỹ thuật

+ Hành vi trái phép

+ Các vấn đề khách quan, tự nhiên

Các biện pháp bảo mật và đảm bảo an toàn an ninh thông tin
+ Các biện pháp kỹ thuật
+ Các quy định về quản lý

+ Quy chế vận hành, quản lý con người

Xây dựng quy chế an toàn an ninh thông tin tại đơn vị

	
	
	Các hệ thống an toàn an ninh thông tin
	Khái niệm và vai trò của hệ thống an toàn an ninh thông tin
Các thành phần của hệ thống an toàn an ninh thông tin
Các loại hệ thống an toàn an ninh thông tin:

+ Hệ thống bảo vệ an ninh mạng
+ Hệ thống bảo vệ an ninh lớp dữ liệu
+ Hệ thống bảo vệ an ninh lớp ứng dụng

Các nguyên tắc thiết kế và triển khai hệ thống an toàn an ninh thông tin
Các tiêu chuẩn về hệ thống an toàn an ninh thông tin


