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THONG BAO

Tuyén truyén veé tic hai va ciach phong ngira
toi pham danh cap thong tin ca nhan

Hién nay, tinh trang biao mét théng tin ¢4 nhan nhu Ching minh nhan
dén/Cén cudc cong dan, théng tin tai khoan ngan hang....con chua duge dam bao.
ngudi st dung c6 thé con chua hidu hét hodc lo 13, tir d6 din dén tinh trang théng
tin ca nhén cua ngudi dan bi ddnh cip nhu: dbi tugng lira dao yéu cau chup hinh
chimg minh nhén dan, cdn cudc cong dan, théng tin tai khoan ngin hang... cla
ngudi dan, danh cip théng tin qua céc phan mém, Gmg dung két ndi internet...
thdng tin dit liéu c4 nhén cua ngudi dan cé thé bi cac ddi tuong bén, sit dung vao
muc dich pham t6i, vi pham phép luat. Nay Céng an huyén Can Gid khuyén céo
Nhén dan nhitng ndi dung nhu sau:

I. TAC HAI KHI BI LQ, LOT THONG TIN CA NHAN

Céc dbi tuong x4u, toi pham c6 thé str dung thong tin c4 nhan bi danh cap
clia ngudi dan dé: :

- Lam gidy to gia dé mé tai khoan lira dao chiém doat tai san thong qua cac
khoan vay vén cua cac ngan hang, t6 chirc tin dung, cdng ty tai chinh; chuyén nhén
tién danh bac, t6 chirc dénh bac, cho vay ning li...

- Giad-mao, gia danh cén by Céng an, Toa 4n, Vién kiém sat, Hai quan,
thué....goi dién de doa yéu cau chuyén tién dé phuc vu cong tac diéu tra hoac lam
quen qua mang x& hoi htta hen giri qua, tién nhim danh vao long tham cta nguoi
dan rdi yéu cdu ho chuyén tién, phi, 18 phi va tién “boi tron” vao tai khoan ngan
‘hang do chiing chi dinh dé chiém doat....

IL. KHUYEN CAO

1. B’f)i v6i Cin cuwde cong dan/Chirng minh nhan dan (CCCD/CMND)

- béi voi CCCD/CMND: Ngudi dan tuyét dbi khong cho nguoi la muon,
chup CCCD/CMND, khéng duge cdm ¢6 CCCD/CMND cho cic co s& cam dd
hoic cac dbi tuong cho vay "tin dung den". ey

- Truong hop bi mat CCCD/CMND, ngudi dan can trinh bao ngay cho co
quan chtrc ning hodc dén cc didm cap CCCD noi dang ky thuong trd, tam tra dé
dugc cép lai'thé CCCD méi. Pay 1a cin ctr dé ching minh chi s& hitu cia
CCCD/CMND khéng c6 lién quan dén céc giao dich dén su trong thoi gian bj mét
CCCD/CMND.

- Khi bj cc dbi twong x4u lira déo, 14y cép thong tin CCCD/CMND dé tién
hanh cac hoat dong vi pham phap ludt, nguoi dén can lién hé ngay voi co quan
chirc ndng noi gan nhat dé duoc ho tro.
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- Truong hop nghi ngo, phat hién s6 CCCD/CMND cuia minh bi st dung trai
phép dé mo tai khoin ngan hang hodc ding ky thué bao dién thoai tra sau, can
nhanh chéng lién hé ngén hang, nha mang dé dugc hd trg khoa tai khoan, thué bao.

- Trong truong hop phat hién dbi twong thué CCCD/CMND, dé nghi nguoi
dan t6 giac va cung cap ngay tai liéu, chimg ctr dén co quan Céng an noi gan nhét
dé kip thoi xi ly ddi tugng theo quy dinh ctia phép luat.

2. Khi sir dung cdc ng dung trén internet

- Khong nhap vao cac dwong link la: Viéc vo tlnh hay chu dong truy cép
vao cdc dudng link la ndy s& tao co hoi cho ké gian danh cép lay thong tin ctia ban.
Pé dam bao tinh an toan trude khi truy cdp vao mot duong link nao, ban co thé

thyc hién kidm tra tén mién trudc trén cong cu tim kiém ctia Google nham biét
duoc xép hang uy tin cta duong link nay.

- Str dung mit khiu cé do bio mit cao: Day la sai lAm thuong thdy khi
nhidu ngudi thudng chon cic mat khau dé cho d& nhé. Viée lam nay di tao didu
kién cho t6i pham c6 thé.d& dang tiép can dén céc tai khoan mang x4 hdi hay nguy
hiém hon 13 thé tin dung chi qua vai thao tac tan cong don gian.

‘Hay cb gang dat mat khau c6 chira ca tlr in hoa, chit in thudng, ky hiéu va
chit s6 nhdm néng cao tinh bao mét cho mét khéu cua ban.

-T hay doi mat khiu dinh ky: Viéc thay ddi mét khiu thudng xuyeén s€ giip
han ché rtii ro ké gian do4n dugc mat khau cua ban.

- Khong tin twéng nhitng nguoi quen biét thong qua mang: Canh giac véi
ngudi quen biét trén mang cé nhiing biéu hién khéac thuong va doi hoi thong tin ca
nhan cua ban, khéng dugc cung cap théng tin cho ho.

- I(hong chia sé thong tin ca nhin bira bai: Khong dédng tai, chia sé cac
hinh anh vé thong tin c4 nhén clia minh trén céc nén ting mang x4 hoi, chang han
nhu thong tin vé chuyén bay, tai khoan ngén hang, chimg minh nhéan dan, cin cudc
cong dan...

- Luon ktem tra website cung cap dich vu: Hién nay c6 mot so trang web
g1a danh trén nén mbi trrdng mang nhim chiém lay thong tin va quyén truy cap
vao cac dit liéu quan trong ctia ban nhu tai khoan mang x& hoi. Vi vay, ban c6 thé
kiém tra lai bang Google Tim Kiém dé biét lidu day co6 phai website chinh cha hay
khong.

- Nhé thye hién ding xudt tai khodn: Khi thue hién dang nhép su dung cac
dich vu trén mang hay lién két véi céc tai khoan ngin hang dé thue hién giao dich
vGi thiét bi cong cong thi ban nén ding xuét sau khi st dung xong. Viéc duy tri két
ndi c6 thé bién ban trd thanh nan nhéan cuia toi pham cong nghé thong qua céc 15
hdng bao mt.

- Khong cai dat plum mem la, khéng ro nguon goc: Tuyét dbi khong bao
gio dugc cai dat cac phan mém Ichong g0 nguén gbe trén Internet vio dién thoai
hodc may tinh két ndi ctia ban va tdt nhit thi ban nén cai dat thong qua cc phén
mém tmg du va cdc trang web chinh chu, uy tin.

- Doc ky cdc dieu khoan trwdc khi siv dung phan mém wng dung: Nhiéu
nguoi thuong bo phan nay vi ho cho rang ddy 1a mot viéc khong can thiét phai thuc
hién. Tuy nhién, diéu nay rat quan trong boi ban s& nhén thic duoc c6 bao nhleu
loai dit liéu ma bén cung cip ung dung dang thu thép tir ban, dong thoi c6 quyén tir




chéi sir dung néu céc diéu khoan ndy vi pham vao quyén bao mét théng tin c4 nhén
cua ban.

- Swe dung cong cu di¢t virus uy tin: Néu c6 diéu kién, ban hay dau tu céc
phin mém diét virus trén thiét bi may tinh/laptop ctia ban. Viéc nay s& gitp ban
phét hién nhanh cdc ma doc (malware) dang hoat déng trong thiét bi ctia ban.

Cong an huyen dé nghi Trung tdm van hoa, thé thao va truyén thoéng huyen
phdi hop tuyén truyen thong bdo vé tac hai va cach phong nglra tdi pham danh cap
thong tin c4 nhén. De nghi céc dong chi lanh dao cac co quan, Ban, Nganh, Poan
thé huyén chi dao té chiic tuyén truyen pho bién den can bg, doan vién, hdi vién,
cong nhan vién chic; ddng thoi phdi hop tuyén tuyen sau rong trong Nhén dan.
'Yéu ciu P6i An ninh ting cuong cong tac tuyén truyén ndi dung théng bao nay
trong cac co quan, doanh nghiép, nha truong; Cong an cac x4, thi trdn tham muu
Uy ban nhan dan thong béo tuyén truyén trén hé thong dai phat thanh x4, thi trén,
cac hé thong thong tin Khéc; ddng thoi tuyén truyén dén nguoi dan thong qua céac
cudc hop t6 dan phé, t& nhan dan...

Trén day la thong bao tuyén truyén v& tac hai va cach phong ngira tdi pham
danh cép théng tin c4 nhan, cia Céng an huyén Can Gid./.

Noi nhin:

- Chu tich Uy ban nhén dan huyén;~ thay

- Trudng Cong an huyén; bédo cdo

- Céc d/c Phé Trudng CAH (phm hop chi dao);

- Trung tdm vén hoa, thé thao va truyén théng;

- Uy ban Mit trén T quéc Viét Nam huyén,

'Hi Cyu chién binh, Ngudi cao tudi, Phu nif, phéi hop
Nong dan huyén va Huyén Doan; tuyén
- Uy ban nhén dén céc x4, thi tréu; truyén
- Cong ty TNHH MTV Dich vu céng ich

- Ban Quan ly ritng phong hd huyén;

- Phong Gido duc va dao tao;

- Dgi An ninh (thuc hién);

- Cong an cac x4, thi trdn (thuc hién);
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